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Resumen

Este documento describe el programa analizador
de protocolos TCP/IP (denominado TCPMON),
disefiado e implementado por e departamento
DISCA de la Universidad Politécnica de Vaencia
para su uso, principalmente, en la docencia de las
asignaturas de redes de computadores.

TCPMON es un programa para Windows 9x
gue permite capturar y anadlizar las tramas que
circulan por la red. De esta manera se puede
observar el funcionamiento de cualquier protocolo
de red, lo cua es muy interesante para €
estudiante de estas materias. TCPMON es también
una poderosa herramienta para cuaquier
programador que desarrolle aplicaciones que
utilicen lared.

1. Motivacion

Un anadlizador de protocolos es una herramienta
tradiciona en €l desarrollo y depuracion de
protocolos y aplicaciones de red. Una analizador
de protocolos es un programa que permite al
ordenador capturar tramas de la red para,
posteriormente o en tiempo real, proceder a su
andlisis. Por analizar se entiende que € programa
es capaz de reconocer que la trama capturada
transporta informacion asociada a un protocolo
concreto (por gemplo a TCP, a ICMP,...) y
muestra a usuario la informacion conveniente-
mente decodificada. De esta manera el usuario
puede, de forma comoda, ver qué es lo que esta
circulando por la red. Esto es basico para un
programador que éste desarrollando un protocolo
(o cualquier programa que transmita y reciba
datos de la red) ya que le permite comprobar qué
es o que realmente hace el programa.

Una analizador de protocolos es también Util a
un estudiante que desee experimentar / comprobar
como funcionan los protocolos tradicionales de
red [1][2][5][6]. En nuestra experiencia personal,
el estudio de un protocolo puede resultar poco
ameno al alumno, sobretodo si el estudio selimita
ala estructura y funcionalidad de las unidades de
datos que € protocolo intercambia. El uso de un
analizador es muy Util para clarificar la dindmica
de un protocolo, a tiempo que refuerza la
curiosidad del alumno por saber qué es lo que esta
circulando por la red. Ademés, permite a alumno
comprobar la relacion entre los diferentes
protocolos, lo que facilita la comprension de su
funcionamiento.

Existen distintos tipos de anaizadores
disponibles comercidmente, y de distintos
precios, pero normalmente son productos caros. El
precio depende, en gran medida, de la capacidad
de andlisis (el nimero de protocolos que es capaz
de reconocer y decodificar), de la tecnologia de
red soportadas (Ethernet, ATM, FDDI, ...) y de s
se trata solo de software (programas para PC) o s
es un equipo hardware especiaizado.

En cuaquier caso, hemos considerado que
tiene interés desarrollar un analizador con fines
docentes, de uso facil y delibre distribucion.

Por uso facil queremos decir que €l programa
realiza exclusivamente las tareas que hemos
considerado son las requeridas por nuestros
aumnos. De esta manera, las opciones de confi-
guracion del programa son las justas y no se
requiere que e alumno sea, en este momento, un
experto capaz de entender todas las opciones
posibles en un analizador comercial.

A continuacion se describen la utilizacion y de
la herramienta, junto con las conclusiones
obtenidas durante su disefio y utilizacion.
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2. El analizador TCPM ON

2.1. Estructurainternade TCPMON

El programa se basa en la utilizacion de un Packet
Driver [3][4] que permite €l acceso a la interface
NDIS de Windows. NDIS, a su vez, virtualiza €
acceso a dispositivo de red, lo que permite
desarrollar  aplicaciones (como TCPMON)
independientes del hardware de red utilizado por
el PC (tarjetas Ethernet, Modems...)

La Figura 1 muestra la arquitectura de red en
Windows y la ubicacion de lainterface NDISy €
Packet Driver (VPACKET en la figura). La
referencia a “Win32 application” puede ser
cualquier programa Windows, y en nuestro caso
es TCPMON.

Win32 Aplicaion
Apl\caion O
i
i Microsoft Netware Network
i Provider Provider Povider
i
_________ B
JPACKET IPX/SPX NETBEUI TCPIP Trangort
VxD VxD VxD VxD
NDIS 3.10 NDIS
Interface:

MAC level,
& newark
cevices

Figura 1:Arquitectura de red de Windows9x

2.2. Instalacién: requerimientosdel PC

TCPMON es un programa para plataformas
Windows 9x. Para su correcto funcionamientoes
necesario que € ordenador en e que se instale
cumplalos siguientes requisitos:

1. PC compatible 486 o superior con, al menos,
32 Mbytes de RAM y 2 Mbytes libres de HD.

2. Sistemaoperativo Windows 9x y ME.

3. Adaptador dered con interface NDIS.
El programa ha sido probado satisfac-
toriamente con tarjetas de red Ethernet, Fast
Ethernet y con el Acceso Telefonico a Redes.
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La instalacion es totamente automética, a
estilo de la mayoria de los programas comerciales.

Nota la utilizacion de unaa CPU o unatarjeta
de red poco potentes incrementada la posibilidad
de pédida de tramas. Es decir, existe la
posibilidad de que e equipo no sea capaz de
capturar todas las tramas que circulan por la red.
Esta circunstancia, aunque poco frecuente, puede
darse incluso en equipos muy potentes si el trafico
delared es muy alto.

2.3. Caracteristicas del programa analizador
TCP/IP

1. Capturadetramas.

El proceso de captura pregunta al usuario qué
tipo de tramas desea capturar. Como puede
observarse en la Figura 2, €l programa puede
capturar todas, pero sdlo almacena las tramas
que es capaz de andlizar, y éstas son las que
contienen |os protocol os:

a) ARPyRARP

b) IPelCMP
¢) UDPyTCP
d) IGMP

" Filtro para el proceso de tramas

[ Protocolo ARF / R&RF— | [ Protocolo IF

™ Destino Explicita IP Maquina Remota:

™ Todas las Trama: I™ Todos los Paquetes

[~ Protocolo ICMP
™ Todos los Mensajes ICMP [~ Disminucién de Origen [~ Problema de Pardmetios
™ Mensajes de Eco ™ Cambio de nuta ™ Mensajes de TimeStamp

[~ Desting Inaccesible I~ Tiempo excedido [~ Mensajes de méscara

Fiatocolo |GHF: | Pratacala TCP
[ L | ™ Todos [~ Puerto Especifico
ProtocoloUDP———————— | [T/ Establesimientn de Conesién

I~ Todos

I | Gierre de Gonerien
I~ Puerto Especifica
Maquina Local: Maquina Remata:

Maquina Local  Maquina Remota:

Pugrto Puerta
Puerta Puerta
Aceptar Cancelar

Figura 2: Configuracion de la captura

2. Andlisisdetramas.
Este funcidn es activada automaticamente tras
la captura. También se puede activar sobre
una captura previa almacenada en disco.
El programa muestra la estructura de la
tramay los protocolos en ella contenidos (ver
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Figura 2). Por ejemplo, s se trata de una

trama que contiene datos de una aplicacion

sobre TCP, se muestra:

a) Loscamposdelatrama

b) Loscamposdel datagramalP

c) Los campos del segmento TCP, y
findmente...

d) Los datos de la aplicacién (estos ultimos
sin decodificar puesto que e analizador
no conoce protocol os de aplicacion)

3. Estadisticas dered.

El programa también suministrara estadisticas,
en formato numérico (%) y en formato gréfico
(diagramas de tartas, gréficos de barras,...) del
tréfico capturado. Existe la posibilidad de
pedirle a programa que muestre estadisticas
del tréfico actual sin que almacene las tramas
que escucha. La figura 4 muestra distintas
imégenes de la funcion "estadistica’.

4. Otras caracteristicas

Junto a las caracteristicas principaes ya

comentadas, €l programa dispone de un

conjunto de facilidades bésicas para hacerlo
totalmente funcional, como son:

a) Recuperacion y amacenamiento en disco
duro de sesiones capturadas.

b) Opciones de busqueda de una trama (por
direccion fisica) en una sesion de
captura.(Utilizada cuando la tarjeta es
Ethernet)

7 Analizador TCP / IP [Sin Titulo.pfe]
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c) Opciones para personalizar la presentacion
de la aplicacion (activar-desactivar la
barra de menls, mostrar ventana de
estadisticas...)

d) Opciones de configuracion
Seleccion de la tarjeta de red con la que
operard € andizado (en caso de que
existan varias).

e) Informacién  sobre los
operativos de lared.

parametros

Ethemet| 1P | ARPACMP/IGMP | UDP/TCPAAPP | Utiizacién |

Tiermpo de captura: 60 8, Tramas de salida: 0% Tamafio medio de trama: 152.56

Totales Filrado

Protocolos Totales Captura

Total ARP ; 2183 Tramas filtradas: 2700
Entrads: 2698 (100%)

Salida: 2 (0%)

Tramas capturadas; 7098
Entrada; 7096 (100%5)
Salida: 2 (0%)

Total RARP: 1
TotallP : 2700

Uil Ertes filivados : 646772 (60%) | Bytes capturadas : 1032854

Entrada: 646584 (100%) Entrada; 1092706 {100%)
Salida: 188 (0%) Salida: 188 (0%)

Total UDP : 1536
Total TCP - 1115

@

Estadisticas Giobales | Ethemet| IP | ARPACHPAGHP | UDP/TCPiRP {LTTiEaion ]

Utiizaci6n (3

02 4 6 & 101214 16 13 20 22 24 26 26 30 32 34 36 35 40 42 44 46 45 50 52 54
Tiempo (seq.)

 Visualizacitn de las Tramas [

E/S Owen Tiempa (ms) Dir. Origen Dir. Destine Tipa  Bptes

3 1579 17240 00:50:04:35:35:F2  (00:A0:24:38:38:B2 TCP &0 -

E 1713 18950 00:40:24:38:38:B2 00:50:04:35:35:F2 TCP 60

4 1m7 1anan n.n.na.3seas.es nn-an-ra-sAesacmr 1re  en 2|
{Informacién de los Campus de las C: 1|
P TCP | Aplcacion jl

Puetto Origers 1777 |

Puetto Destino: scho 7

NE Secusncia 166717777

N? Reconocimiento: 3468108811
‘entana: 3760 bytes

LE: 20 bytee | Res: || aocesn

Checksurn 17300

Puntero Datos Urgentes: 0

— Utiizacién — Utiizacien (Salda) |
| sRPACMPAGMP (U F| Utiizacién |

Estadisticas Globales | Ethemet | 1P

- UDP -
Distribucidn de aplicaciones

Pacuetes UDP : 1522 W21 HTTP
W75 BOOTP
Errores CHK @ 1 1915 MBDAT
UDP sin CHK - 1 W 202 NBSESION
0316 NBNAME
[H1.094 Otras

~ TCP
Pacuetes TCP © 1101
Errores CHEK : 0
Conexiones TCP : 19
Cierres TCP : 21
Resets TCP : 26

Guarde la sesion con la opeion Archivo -» Guardar

B

Figura 3: Ejemplo de captura (servicio echo).

©

Figura 4: Ejemplos de ventanas de estadisticas. De arriba
abajo: (a) datos globales de captura, (b) utilizacién
calculada y (c) distribucién de las tramas en protocol os
TCP/UDP.
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3. Conclusiones

Esta “demao” presenta la aplicacion TCPMON. Un
analizador de protocolos con fines docentes y de
libre distribucion.

Es una herramienta bésica para cuaquier
alumno de asignaturas de redes de computadores.
El alumno puede utilizar TCPMON para observar
la dindmica de los protocolos de red que estudiay
también para depurar cuaquier desarrollo de
programas que utilicen la red para transmitir y
recibir datos.

TCPMON funciona sobre el interface de red
NDIS. Puede ser utilizado con e Acceso
Telefonico a Redes de Windows (Modem) y con
cualquier tarjeta de red. También es Util como
analizador off-line para e estudio de una captura
previa
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