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Resumen

En este articulo se describe la propuesta de
contenidos teoricos y practicos de las asignaturas
relacionadas con las tecnologias Web en la
Ingenieria Técnica en Informatica de Gestion de la
Universidad Miguel Hernandez de Elche
(U.M.H). En dichas asignaturas se aborda tanto la
instalaciéon y configuracion de los principales
servidores Web disponibles en el mercado como
el desarrollo de aplicaciones Web, en sus dos
vertientes de programacion en el cliente y en el
servidor. Para terminar se describe la experiencia
docente del curso 2003-2004, en el que las
asignaturas se impartieron por primera vez y las
conclusiones extraidas.

1. Introduccion

De todos en conocida la importancia que la
masiva utilizacion de la red Internet esta teniendo
en todos los sectores de la sociedad. La profesion
de Ingeniero Técnico en Informatica de Gestion
no puede quedar al margen de este hecho, y las
tecnologias  tradicionales de desarrollo de
aplicaciones estan dando paso a nuevos
paradigmas de programacion que emplean la web
como contexto de ejecucion de dichas
aplicaciones. Por otra parte, dispositivos moéviles
como teléfonos y PDA’s permiten acceder a la red
desde practicamente cualquier lugar e incluyen
capacidad de procesamiento que hasta hace muy
poco estaba reservada Unicamente a los PC’s
convencionales. Por ello, es necesario introducir
estas tecnologias en los nuevos planes de estudio
de las Ingenierias en Informatica, tanto técnicas
como superiores.

En este sentido, el Computing Curricula 2001,
de ACM e IEEE [1] incluye como temas de
interés en el apartado correspondiente a los
cambios tecnoldgicos de la ultima década el
”World Wide Web” y las tecnologias de redes, en
especial las basadas en el protocolo TCP/IP. En
concreto, incluye "La Web como ejemplo de
sistema cliente-servidor" y “Seguridad en Redes”,
como unidades pertenecientes al ntcleo basico
(core) de la disciplina, y necesariamente presentes
en el curriculo de cualquier Ingeniero en
Informatica. Mas concretamente, se propone el
estudio de temas como protocolos empleados en la
Web o servidores Web, tecnologias de
programacion en el lado del servidor y del cliente
y herramientas de desarrollo de sitios Web.

Mas recientemente, en el libro blanco para el
titulo de grado en la Ingenieria en Informatica,
elaborado por la Agencia Nacional de Evaluacion
de la Calidad y Acreditacion [2] se recomiendan
entre los contenidos formativos comunes, bloque
4 Sistemas de informacion: “Organizacion y
Coordinacion de Sistemas para la distribucion de
informacion a través de Internet, Servicios para

Web, ERP, CRM, e-Business Comercio
electronico”.
Coincidiendo con las anteriores

recomendaciones, en la elaboracion de los planes
de estudio de Ingenieria Técnica en Informatica de
Gestion de la Universidad Miguel Hernandez [3]
ya se habia contemplado la imparticiéon de tres
asignaturas directamente relacionadas con las
Tecnologias Web. En este articulo describimos el
enfoque docente aportado a cada una de ellas:
Desarrollo de  Entornos Web  (DEW),
Programacion en Entornos Web (PEW) vy
Administraciéon de Servidores Web (ASW), asi
como los resultados obtenidos en su primer afio de
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imparticion. El resto del articulo se organiza de la
siguiente forma: la seccion 2 introduce las
tecnologias Web en el contexto del plan de
estudios de I.T.I.G en la UM.H, la seccién 3
describe el enfoque didactico aportado a las
asignaturas establecidas, en la seccion 4 se
detallan los contenidos y la bibliografia
recomendada de cada una de ellas y en la seccion
5 se detallan las conclusiones obtenidas tras el
primer afio de docencia.

2. Las Tecnologias Web en los planes de
estudio de I.T.I.G.

En la tabla 1 se recogen las asignaturas
relacionadas con las  tecnologias = Web,
incorporadas en el tercer curso del plan de
estudios actual (y Gnico hasta el momento) de la
Ingenieria Técnica en Informatica de Gestion (en
adelante I.T.I.G.) en la UM.H.

Asignatura Descriptores Cuat.
Desarrollo de Herramientas para el A
Entornos Web disefo y desarrollo de

entornos web
Programacion Lenguajes orientados a B
en Entornos entornos web. Desarrollo
Web de aplicaciones en

entornos web
Administracién ~ Instalacién y A
de servidores administracion de
Web servidores WEB, DNS,

FTP, Correo. Servidores

seguros

Tabla 1: asignaturas relacionadas con las tecnologias
Web en los planes de estudio de I.T.I.G. de la UM.H.

De las tres asignaturas, Desarrollo en
Entornos Web (DEW) es obligatoria, con 3
créditos tedricos y 4’5 practicos. Programacion en
Entornos Web (PEW) y Administracion de
Servidores Web (ASW) son optativas, con 3
créditos tedricos y 3 practicos cada una. En cuanto
a contenidos, Desarrollo de Entornos Web es la
introduccidn a este tipo de tecnologias incluyendo
HTML, XML y sus tecnologias asociadas:
DTD’S, Schema y XSL y Javascript, como
lenguaje de programacion en el lado del cliente.
Programacion en Entornos Web se centra en
aspectos relativos a la programacion de
aplicaciones Web e incluye tecnologias en el lado
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del servidor como ASP y JSP y en el lado del
cliente como Applets de Java y J2ME para la
programacion de dispositivos moviles.
Administracion de Servidores Web se centra en el
funcionamiento del protocolo http, cuestiones
relativas a seguridad en aplicaciones y servidores
Web, incluyendo SSL y Herramientas Hacker,
Internet Information Server (IIS) como Servidor
Web en plataformas Windows y Apache para
plataformas Linux.

3. Enfoque didactico

Desarrollo en Entornos Web: El objetivo principal
de la asignatura es dar a conocer al alumnado las
diferentes tecnologias y herramientas disponibles
para el diseflo e implementacion de sitios Web,
que no requieren programacion en el servidor.
Este objetivo fundamental se descompone en los
siguientes sub-objetivos:

e Capacitar al alumno para disefilar e
implementar sitios Web, siendo capaz
de elegir adecuadamente la tecnologia a
emplear en cada situacion.

e  Dominar alguno de los lenguajes de
marcado para creacion de sitios Web
estaticos: HTML y XML vy sus
tecnologias asociadas.

e  Conocer el lenguaje JavaScript para
programacion en el cliente en el
desarrollo de sitios Web dinamicos.

Dado el caracter eminentemente practico de
los conceptos empleados, para la consecucion de
los objetivos descritos con anterioridad se
elaborard un sitio Web completo, en el que se
emplearan tanto las herramientas como las
tecnologias descritas en las sesiones de teoria.
Concretamente, en el curso 2003-2004, se abordd
la realizacién del sitio Web de una empresa
ficticia, dedicada al desarrollo de software a
medida y a la comercializacion de material
informatico.

Programacion en Entornos Web: Una vez
asimiladas las tecnologias disponibles para el
disefio de sitios Web estaticos, se introduce al
alumno en la tarea de desarrollar aplicaciones
Web. Los objetivos de primer nivel de la
asignatura son:
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e Capacitar al alumno para diseflar e
implementar aplicaciones Web en
Internet e Intranets.

e  Dominar alguno de los lenguajes de
programacion en entornos Web

Esta asignatura se centra en las tecnologias
que permiten desarrollar aplicaciones Web. Para
ello se describen las tecnologias de programacion
en el lado del servidor y en el lado del cliente,
entendiendo como tal, no s6lo a los navegadores
convencionales, si no también a dispositivos
moviles, como teléfonos moviles y PDA’s, cada
dia mas empleados en el acceso a informacion y
recursos en Internet.

Dada la variedad de tecnologias existentes, es
imposible incluir todas ellas en una asignatura de
unicamente 6 créditos, por lo que se especifican
las ideas comunes a todas ellas y se emplean en
profundidad sdlo algunas de ellas. Asi, por
ejemplo, para la parte cliente se abordan en
profundidad las tecnologias basadas en el lenguaje
Java, como Applets para clientes convencionales y
J2ME para dispositivos moviles. Para la parte del
servidor se aprovechan los conocimientos de este
lenguaje, incluyendo Servlets y paginas JSP y se
afiade la tecnologia ASP, basada en el lenguaje
Visual Basic Script.

Administracion de Servidores Web: Los objetivos
fundamentales de la asignatura son:

e Introducir al alumno en la tarea de
instalar, configurar y administrar un
servidor Web.

e  Conocer estrategias de seguridad en
servidores Web.

Esta asignatura se centra en aspectos
relacionados con el servidor Web en el que se
alojaran tanto los sitios estaticos como las
aplicaciones desarrolladas en las dos asignaturas
anteriores. Para ello se introduce al alumno en la
tarea de instalar y configurar adecuadamente el
servidor en plataformas Windows y Linux.

Hoy en dia la seguridad en los sistemas de
informacion se esta convirtiendo en un elemento
clave, no solo de los profesionales de la
informatica, si no también de la sociedad en
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general. La posibilidad de acceso a sistemas de
forma remota, empleando la red Internet exige al
administrador de sistemas dedicar una gran parte
de su tiempo a cuestiones relacionadas con la
seguridad. Cada dia  aparecen  nuevas
vulnerabilidades en los sistemas mas empleados
que permitirian a un usuario sin demasiados
conocimientos tomar el control de una maquina
remota. Por ello en la asignatura se describen los
diferentes agujeros de seguridad, asociados a cada
una de las tecnologias existentes, y se situa al
alumno en la piel del “Hacker”, pues solo desde
el conocimiento de las técnicas empleadas por
este colectivo, es posible defenderse de ellos con
garantias.

En el conjunto de las tres asignaturas, a pesar
de la existencia de créditos teoricos, el alto
contenido tecnologico de los mismos, y el
reducido nimero de alumnos, permite la
imparticion de las sesiones de teoria en un aula
equipada con ordenadores, de modo que tras una
breve exposicion de cada uno de los conceptos
teoricos, el alumno tiene la oportunidad de probar
numerosos ejemplos directamente en su maquina,
y realizar ligeras modificaciones. De esta forma
se ha conseguido, por un lado motivar al alumno
para asistir a clase, pues estas son mas amenas y
participativas y de otro que los conceptos
aprendidos asienten mucho mas rapidamente.

Finalmente, la mayoria del alumnado considera a
las tecnologias relacionadas con la Web una de las
materias mads interesantes de la titulacion. El
aspecto de creatividad asociado al disefio de un
sitio Web les motiva, dedicando mayor esfuerzo y
tiempo al desarrollo de las practicas de estas
asignaturas, que a otras de la titulacion. Para
aprovechar esta motivacion, las practicas incluyen
una parte obligatoria y otra opcional, en la que el
alumno puede profundizar més en el conocimiento
de las materias impartidas.

4. Contenidos

A continuacion se expone el programa teoérico y
practico de cada una de las asignaturas, disefiado a
partir de lo especificado en el punto anterior. Todo
el material empleado en las asignaturas esta
disponible desde el acceso identificado, en las
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correspondientes webs de las asignaturas alojadas
bajo el dominio de la UMH [4].

4.1. Temario de teoria

Lo extenso de los contenidos a abordar y la
limitacion en tiempo requieren que los contenidos
tedricos de las asignaturas sean los minimos para
dar a conocer cada una de las tecnologias
disponibles, tanto para la elaboracion del sitio
como para la configuracion del servidor. A partir
de los descriptores de las asignaturas se elaboran
los siguientes contenidos tedéricos para cada una
de ellas.

Desarrollo de Entornos Web: El temario consta de
5 temas, segln tabla 2. La asignatura comienza
con el unico tema verdaderamente tedrico en el
sentido clasico, con una introduccion a las
Tecnologias Web: evolucion histérica de la red
Internet, funcionamiento y breve descripcion de
las tecnologias asociadas al uso de la misma.

En el tema 2 se describe el lenguaje de
marcado HTML en el que, con un enfoque
eminentemente practico, se trata de introducir al
alumno en la tarea de realizar un buen uso del
mismo, basado en las recomendaciones del W3C,
con independencia de la herramienta de disefio
que se emplee. Es un tema basico para el correcto
desarrollo del resto de temas de esta asignatura y
las asignaturas relacionadas. En el tema 3 se
abordan conceptos relacionados con el aspecto y
formato de los documentos html. Se profundiza en
la tecnologia CSS como la forma mas adecuada
para conseguir el aspecto grafico adecuado a las
paginas disefiadas, insistiendo en la necesidad de
separar el contenido (html) de la presentacion
(CSS).

El tema 4 introduce el lenguaje XML como
una tecnologia emergente, cada vez mas
empleada, que permite especificar la estructura de
los sitios Web de forma independiente a su
aspecto, consiguiendo que éste pueda ser accedido
desde diferentes clientes: navegadores, teléfonos
moviles wap, visores PDF, generando
adecuadamente  sus  contenidos empleando
tecnologias XSL. Se incluyen DTD’s y Schema’s
para la especificacion de gramaticas que permitan
la elaboracion de documentos validos.
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En el ultimo tema se abordan los lenguajes de
script de ejecucion en el cliente, en concreto
JavaScript, como lenguaje que permite modificar
dindmicamente el contenido y estilo de los
documentos  html. Dada la  diferente
implementacion que realizan los distintos
navegadores y sus versiones, se insiste en la
necesidad de emplear caracteristicas que permitan
un correcto visualizado de los documentos en
diferentes navegadores.

Tema Dedicaciéon

Introduccion a la Red Internet 2 horas
Evolucion Historica.
Funcionamiento de la Red Internet.

Tecnologias disponibles

El Lenguaje de marcado HTML
Lenguajes de marcado. El lenguaje
HTML. Recomendaciones de uso
del lenguaje.

CSS 4 horas
Formato en el disefio de paginas
web. Hojas de estilo en Cascada.

XML 10 horas
Lenguaje XML. Especificacion de
Gramaticas con DTD’s y Schemas.
Transformacion de documentos:
XSL-T 'y XSL-Fo. Lenguajes
basados en XML: XHTML y WML.
Lenguajes de Script

Introduccion. El Lenguaje Javascript.
DOM (Document Object Model).

6 horas

8 horas

Tabla 2: Contenidos tedricos de la asignatura DEW

Programacion en Entornos Web: El temario
incluye cuatro temas divididos en dos grandes
bloques: programacion en el cliente y en el
servidor, segln tabla 3. En el tema 1 se describe la
tecnologia de programacion ASP, impulsada por
Microsoft y de gran aceptacion, pues es la
tecnologia soportada de forma nativa por el
servidor Internet Information Server, incluido en
la asignatura Administracion de Servidores Web.

El tema 2 trata los Applets de Java, como
lenguaje de programacion en el lado del cliente,
para clientes “clasicos”, de potencia y
funcionalidad muy superior a Javascript. Se
aprovechan los conocimientos generales de
programacion orientada a objetos y del lenguaje
Java en particular, adquiridos por el alumno en la
asignatura  optativa de  segundo  curso
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“Programacién Orientada a Objetos”, por lo que
se recomienda haber cursado dicha asignatura. El
tema 3 describe la tecnologia Java para la
elaboracion de aplicaciones Web, incluyendo la
programacion de Servlets y paginas JSP. Se
emplean los conocimientos adquiridos en
Administracion de Servidores Web en la
configuracion del Servidor Tomecat, por lo que
esta  asignatura  también  figura = como
recomendacion previa. Por ultimo, el tema 4
aborda la programacion de aplicaciones en
clientes moviles, y en concreto la tecnologia Java
J2ME para programaciéon de este tipo de
dispositivos.

Tema Dedicacion

ASP 8 horas
El Lenguaje VBScript — Acceso a
Datos con ADO

Applets 8 horas
Aspectos generales del lenguaje

Java — La clase Applet — El AWT

JSP y Serviets 8 horas

Java Server Pages. JavaBeans.

JDBC. La clase Servlet

J2ME 6 horas
Introduccion a la programacion de
dispositivos moviles. La clase

Midlet

Tabla 3: Temario de teoria de la asignatura PEW

Administracion de Servidores Web: El temario de
teoria incluye cuatro temas segin el siguiente
desglose: En el tema 1 se describe a fondo el
funcionamiento del protocolo http, empleado en
las comunicaciones en Internet y se introducen los
diferentes elementos que intervienen en la
comunicacion cuando se emplea el protocolo:
Clientes y Servidores. El tema 2 trata de seguridad
en Internet. Consta de dos bloques diferenciados.
Por un lado el funcionamiento del protocolo SSL,
para la realizaciéon de comunicaciones seguras y
por otro, cuestiones relacionadas con seguridad en
sitios y servidores Web. Se describen las
principales técnicas de ataques “Hacker”, las
vulnerabilidades que aprovechan, los objetivos de
los mismos y la forma de evitarlos. Se describen
las diferentes partes de una aplicacion y los
elementos susceptibles de recibir ataques. Los dos
temas restantes tratan a fondo el funcionamiento,
instalacion y configuracion de dos de los
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servidores Web mas empleados en la actualidad:
Internet Information Server, para plataformas
Windows en el tema 3, y Apache Web Server,
para plataformas Linux, en el tema 4. En la tabla 4
puede observarse el resumen con los contenidos
incluidos en cada tema. Los dos ultimos son
eminentemente practicos, y siguiendo el enfoque
del resto de asignaturas, se emplean las sesiones
de teoria para comentar cada una de las opciones
de configuracion, que son inmediatamente
probadas por los alumnos en sus respectivas
maquinas.

Tema Dedicacion

Protocolo http 4 horas

Seguridad en Servidores Web 12 horas
Protocolo SSL. Tipos de Ataque y

Formas de Evitarlos

Herramientas Hacker

Internet Information Server 8 horas
Instalacion. Configuracion Basica.

Gestion de Usuarios.

Configuracion SSL.

Configuracion FTP.

Apache Server 6 horas

Introduccion a las directivas de
configuracion. Gestion de
usuarios. Configuracion de
Multiples Sitios

Tabla 4: Temario de teoria de la asignatura ASW
4.2. Temario de practicas

Las practicas de las asignaturas DEW y PEW
estan relacionadas. Se desarrollara un sitio Web
completo, empleando las tecnologias descritas en
cada asignatura. Inicialmente, durante el
transcurso del primer cuatrimestre, en la
asignatura DEW se empleara html, css y
Javascript para implementar el portal Web de una
empresa dedicada a la programacion de
aplicaciones a medida y comercializacion de
productos relacionados con la informatica.
Empleando Javascript se debera realizar la
validacion de formularios en el cliente,
animaciones publicitarias, manejo de capas
dinamicas y cookies. Para esta parte se dedicaran
2 de las practicas de la asignatura. Posteriormente,
en el segundo cuatrimestre, durante las practicas
de PEW se desarrollard la aplicacion Web que
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permitird el acceso de usuarios registrados y el
almacenamiento de los diferentes productos
comercializados en una base de datos, en ASP y
JSP. Ademas se desarrollara un cliente Applet de
Java para acceso desde Web y un Midlet J2ME
para acceso desde dispositivos moviles, que
permitan realizar un mantenimiento de los
diferentes productos. Esta parte se realizara con la
totalidad de las practicas de la asignatura PEW
(cuatro).

Ademas de las practicas descritas anteriormente,
en DEW se propone una primera practica, con el
objetivo de familiarizar al alumno con el
desarrollo de sitios Web estaticos, consistente en
la elaboracién de una pagina personal que incluya
aficiones y un breve curriculum.

El tema de XML incluye 3 practicas
planteadas de forma independiente al resto. La
primera de ellas consiste en la elaboracion de una
gramatica en DTD para el almacenamiento de
examenes tipo test, que incluirdan diferentes
materias, preguntas y cuatro posibles respuestas,
de las que so6lo una es correcta. En la siguiente
practica se elabora la gramatica empleando el
lenguaje Schema, mas complejo que DTD pero
mucho mas versatil, y por ultimo se realiza una
tercera practica en la que el alumno debe generar
una hoja XSL-T que permita transformar el
documento anterior en un documento html, con
formato CSS para la visualizacién desde Web.

En Administracion de Sevidores Web se
realizan 5 practicas. La primera de ellas consiste
en probar el funcionamiento del protocolo http.
Para ello se dispone de dos programas que
simulan el funcionamiento de un cliente y un
servidor http, y se realiza la comunicacion
empleando los diferentes comandos del protocolo.
La segunda practica consiste en la elaboracion de
un certificado de servidor empleando la
herramienta keytool de Java. Posteriormente se
genera una solicitud de certificado “Trial”, que se
envia a alguna de las autoridades certificadoras, y
se instala una vez recibido. Las practicas 3 y 4
contemplan la configuracion tanto basica como
avanzada de Internet Information Server,
incluyendo gestion de wusuarios, FTP 'y
configuracion de sitios Web seguros empleando
OpenSSL. En la ultima practica se realiza un
trabajo similar al anterior pero empleando el
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servidor Apache, incluyendo la configuraciéon de
multiples sitios en un solo servidor fisico.

De esta forma, se consigue tratar en mayor o
menor medida, todos los temas relacionados con
las tecnologias de Internet, y que el alumno
disponga de un conocimiento de todas las
herramientas y tecnologias a su disposicion,
cuando deba tomar decisiones importantes tras
abandonar la Universidad y desempefiar un puesto
de trabajo como Ingeniero Técnico en Informatica
de Gestion.

Para el desarrollo de las practicas se dispone de la
herramienta Macromedia Studio, y Borland
JBuilder en cada una de las maquinas del aula de
practicas asi como Internet Information Server,
Apache y Tomcat, para la elaboracion de las
practicas de ASW.

4.3. Bibliografia recomendada

El continuo avance de las tecnologias relacionadas
con Internet provoca que el material bibliografico
esté en continuo cambio. Temas como XML y sus
tecnologias asociadas o J2ME, no disponen de
suficiente bibliografia en castellano. Por otra
parte, la cantidad de tecnologias empleadas, no
permite la recomendacion de un texto basico, que
el alumno pueda seguir durante toda la asignatura.
Por ello se decidid la elaboracion de apuntes y
transparencias de cada una de las asignaturas, que
incluyeran los contenidos basicos de las mismas,
acompafiados de varias referencias bibliograficas
adicionales, por cada una de las tecnologias
impartidas. Entre ellas [6] para html, y css, [7]
para XML vy tecnologias asociadas, [8] para
Javascript, [9] para Seguridad en Sitios Web, [10]
para ASP, [11] para JSP, [12] para Internet
Information Server y [13] para Apache.

Ademas se ha comentado al alumnado con
insistencia la gran cantidad de tutoriales y
manuales gratuitos disponibles en la red
relacionados con el empleo de cada una de las
tecnologias descritas en las asignaturas.

5. Conclusiones

Las dos asignaturas optativas han sido muy
bien aceptadas por parte del alumnado respecto a
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otras asignaturas optativas implantadas por
primera vez en la titulacion. Todos los alumnos
coincidian en lo adecuado del enfoque
eminentemente practico y en la imparticion de las
sesiones de teoria en una sala de ordenadores. En
prueba de ello, en el curso actual ambas
asignaturas optativas han visto incrementada su
matricula llegando a cubrir el numero méaximo de
plazas ofertadas para ambas asignaturas e incluso
generandose lista de espera para la matriculacion
en PEW.

La asignatura Desarrollo de Entornos Web fue
elegida como una de las mejor valoradas de toda
la Universidad Miguel Hernandez, en la encuesta
cumplimentada por el alumnado tras la
finalizacion de la misma, lo que nos ha llevado a
continuar el mismo enfoque en el curso actual.

Los alumnos perciben los contenidos de las
asignaturas como imprescindibles para el
desempeiio de la profesion cuando finalicen sus
estudios en la Universidad, aunque coinciden que
el hecho de que al ser optativa la asignatura
Programacién Orientada a Objetos, provocod que
algunos alumnos que no la habian cursado, en el
primer cuatrimestre, tuvieran que realizar un
sobreesfuerzo para superar la  asignatura
Programacion en Entornos Web del segundo
cuatrimestre, dado que eran necesarios estos
conocimientos para la correcta comprension de los
contenidos impartidos. Por ello en el presente
curso se ha insistido en la conveniencia de cursar
Programaciéon  Orientada a  Objetos con
anterioridad a Programacion en Entornos Web.
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