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Resumen

Llegado el momento de corregir las practicas de
programacion de wuna asignatura podemos
encontrarnos con que algunos alumnos hayan
copiado. Comparar archivos de texto completos es
simple y suficiente para detectar copias completas
exactas, sin embargo, la deteccion de copias
parciales es una tarea mas compleja.

En este trabajo se presenta un sistema web que
facilita el uso del servicio MOSS, de forma que el
profesor pueda usarlo mediante una interfaz facil e
intuitiva, sin necesidad de saber lenguaje Perl ni
teclear ordenes. El sistema propuesto facilita la
gestion de los ficheros a comparar, realiza la
peticion a MOSS para que lleve a cabo la
comparacion, y por ultimo muestra en una ventana
del navegador los resultados de la comparacion.

El sistema propuesto se ha utilizado por
primera vez en las practicas de programacion en
ensamblador de Estructura de los Computadores [
durante el curso 2005/2006 habiendo resultado
muy eficaz en la deteccion de copias.

1. Motivacion

Las practicas de programacion se prestan
especialmente a la copia. Muchos alumnos, al
entregar la practica, toman “prestados” algunas
secciones de los programas de otros compafieros,
e incluso pueden entregar la practica de un
compafiero de afios pasados. En general, las
copias se intentan ocultar afiadiendo o quitando
comentarios, cambiando los nombres de variables
o identificadores, o cambiando el orden de los
modulos [1,2].

Para el profesor puede resultar complicado
revisar el codigo de decenas de alumnos para
detectar posibles copias. Es mas, si las practicas se
llevan a cabo a partir del codigo entregado por el

profesor, los ficheros de cédigo coincidiran en
muchas lineas, sin que haya realmente una copia.

Conviene someter a todos los archivos de
codigo fuente a un procesamiento automatico,
tanto respecto al resto de practicas entregadas,
como respecto a archivos entregados en afios
anteriores. Ademads, hay que realizar una
comparacion inteligente, que no se limite a
comparar y buscar coincidencias en cadenas de
caracteres, sino que tenga en cuenta la estructura
logica de los programas.

Existen bastantes aplicaciones que permiten
detectar copias. Las basadas en métricas de
recuento de atributos mantienen una serie de
contadores con algunas caracteristicas del
programa [2,3]. Las basadas en métricas de
estructura realizan un analisis del codigo [4,1,5,6].

En este trabajo se presenta un sistema web que
se basa en el servicio MOSS (Measure Of
Software Similarity) [4,7] para realizar la
deteccion de copias. Este sistema determina la
similitud entre archivos de cddigo en los
siguientes lenguajes: C, C++, Java, C#, Python,
Visual Basic, Javascript, FORTRAN, ML,
Haskell, Lisp, Scheme, Pascal, Modula2, Ada,
Perl, TCL, Matlab, VHDL, Verilog, Spice, HCL2
y ensamblador.

El sistema de deteccion de copias (SDC) se
basa en una interfaz web muy sencilla. Asi, un
usuario sin conocimientos de programacion
obtiene la ayuda necesaria para recopilar los
archivos de codigo, enviarlos al sistema,
procesarlos e interpretar los resultados (determinar
en qué casos hay copia y en cudles no la hay).

El resto del articulo esta estructurado como
sigue: en la siguiente seccion se detalla el
funcionamiento del sistema MOSS. En la seccion
3 se describe el sistema web desarrollado. La
cuarta seccidn muestra como se ha usado en la
correccion de practicas de ensamblador de 8086
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Fremd =10l x|
C:\code2>dir *.asm ;l
El volumen de la unidad € no tiene etigueta.
El nimero de serie del volumen es: DCC6—9356
Directorio de G:code2
11-12-28085 15:26 468 bucle.asm
1i-12-2805 15:38 215 comp.asm
11-12-2805 16:33 181 entrada.aszm
11122885 15:32 598 if.asm
H1-12-20885 16:32 741 mem.asm
di-12-2805 16:-38 224 pantalla.asm
11-12-2885 15:34 537 subrut.asm
Be- 12,2005 15:84 218 suma.asm
8 archivos 3.182 hytes _J
B dirs 53.432_274_944 hytes libres
C:code2> perl moss_win.pl if .asm comp.asm
Checking files . . .
0K
ploading if.asm ..._.done.
ploading comp.asm ...done.
Query submitted. Waiting for the server's response.
http:/ s moss.cs.berkeley.edu"moss results 187118865
ill try and open the above URL...
C:\code2> =l

Recursos docentes

Figura 1. Ejemplo de uso del script MOSS para comparar dos programas de ensamblador. Se debe disponer de un
intérprete de Perl correctamente instalado y configurado, y se trabaja mediante linea de comandos

en enero de 2006. Y por ultimo, la seccién 5
expone una serie de conclusiones y mejoras al
sistema.

2. MOSS: Measure Of Software
Similarity

MOSS es un sistema automatico para determinar
la similitud entre archivos de codigo fuente
escritos en diversos lenguajes de programacion.
Desde 1994 se viene usando para detectar copias
en clase de programacion, habiendo resultado muy
efectivo.

En lugar de limitarse a buscar trozos de
codigo de un archivo en otros, el sistema realiza
un preprocesamiento [7,8,9] para eliminar los
signos de puntuacion y los  caracteres
espaciadores. A continuacion todo el texto se
convierte a minusculas y sustituye todos los
nombres de variables por el identificador “V”. De
esta forma nos aseguramos de que se utilizard la
informacion semantica del documento para llevar
a cabo la comparacion y determinar si hay o no
copia (en archivos de texto y codigo, tras eliminar
las partes no utiles, la coincidencia de subcadenas
puede ser suficiente).

Para utilizar el programa, el nuevo usuario
debe obtener un identificador siguiendo las
instrucciones que se ofrecen en la pagina web [4].
Recibira un script (programa) escrito en Perl que
debe modificar especificando su identificador, y a
partir de ahi, ya puede utilizarlo.

Sin embargo, a pesar de su potencia, el uso del
sistema MOSS resulta complicado para usuarios
con pocos conocimientos de programacion: hay
que instalar un intérprete de lenguaje Perl, y a
través de una interfaz de linea de comandos, ir
ejecutando  dicho script para realiar las
comprobaciones.

La Figura 1 muestra una ejecucion del script
para comprobar si dos archivos de ensamblador
(IF.ASM y COMP.ASM) son similares. Vemos
que usar el sistema a través de este script de linea
de comandos puede resultar engorroso.

MOSS permite comparar no sélo dos archivos
sino tantos como necesitemos. Una vez
procesados todos los archivos, obtendremos un
conjunto de paginas web en las que se nos muestra
qué partes de qué archivos son muy similares. El
servicio muestra un porcentaje de coincidencia
entre archivos, y ademas permite al usuario ver las
secciones de codigo resaltadas en los textos
originales (ver Figuras 6 y 7).
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http: ffake.ugr. esf~pedrofsdc)

~lorc

|| Hotmail gratuito | | Personalizar vinculos | | Windows Media | | Windows

Sistema de Deteccion de Copias

@@

Nombre: I

Clave: |

Entrar |

Bolicitar nombre v clave
para utilizar el sistema.

Figura 2. Pantalla de entrada al sistema SDC. Se requiere una identificacion previa. El nombre de usuario y clave
se puede solicitar a través del enlace que aparece al final de la pagina de entrada

Por otro lado, hay casos en los que el profesor
entrega codigo a los alumnos, a partir del cual
desarrollan sus programas. Conviene indicarle al
sistema que esas lineas de codigo no se tengan en
cuenta a la hora de comprobar posibles copias, ya
que es muy probable que aparezcan en todos los
archivos, y el profesor no lo considerard copia.
SDC permite adjuntar un archivo que contenga las
lineas de codigo que MOSS debe ignorar al llevar
a cabo la comprobacion.

3. SDC: Sistema de Deteccion de Copias

La interfaz web de SDC esta desarrollada en PHP.
Son un conjunto de scripts muy ligeros que se
ejecutan de forma muy rapida. El sistema se
ejecuta en el servidor web del Departamento de
Arquitectura y Tecnologia de los Computadores.
Se puede acceder a través de la URL
http://atc.ugr.es/~pedro/sdc/

Cada profesor dispone de una cuenta en el
sistema pudiendo almacenar tantos archivos como
quiera comparar posteriormente. Para evitar
copias entre alumnos de diferentes grupos, se
pueden crear cuentas comunes a todos los
profesores de una asignatura, para que pongan en
comun todas las practicas para cotejarlas.

Las Figuras 2 a 7 muestran un ejemplo real de
utilizacion del sistema (identificacion, afiadir

archivos o eliminarlos, comprobar si existen
copias, ¢ interpretar los resultados del sistema).

Una vez ha subido al sistema todas las
practicas, puede ejecutar la comprobacion de
copias, en la cual, SDC envia todos los datos al
servicio MOSS para que realice la comprobacion,
y éste devuelve un conjunto de paginas web en las
que veremos qué archivos tienen lineas en comun.

Para  realizar  varias  comprobaciones
diferentes, puede eliminar todos los archivos que
tiene en un momento dado, para subir otros
nuevos (los de otra clase de practicas, por
ejemplo).

Cuando el conjunto de archivos a comprobar
es muy grande, resulta muy engorroso ir
afiadiéndolos uno a uno. Para estos casos, SDC
permite el envio de ficheros comprimidos en
formato ZIP. De esta forma, en nuestro ordenador
local incluimos todas las practicas en un fichero
comprimido, y sélo tenemos que subir ese fichero
al sistema, que detecta si es un fichero ZIP, y en
ese caso lo descomprime.

En el caso de que el profesor haya entregado
c6digo comun a todos los alumnos para facilitar la
realizacion de las practicas, se puede adjuntar un
fichero que contenga todo el codigo y
posteriormente indicar al sistema que queremos
tener en cuenta ese cOdigo para que no sea
detectado como copia.
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Sistema de Dete de Copias - Mozilla

prchivo  Edtar  ¥er Ir  Marcadores Herramienkas  Ayuda

@ - E> ~ E @ ID hktp:/ate,ugr esf~pedro/sdc)sdo, php j @ Ir I@,

D Haotrnail gratuito D Personalizar vinculos D Windows Media D ‘Windows

Usuario: pedro Resultado de la accion (entrar al sistema)

\Afiadir archivos

I Exarninar...

‘Afiadir codigo cormin
I Exarninar

Comprobar copias

[ Tener en cuenta d codign
entregado por & profesor

Archivos almacenados actualmente:

Figura 3. Pantalla de opciones del sistema SDC. Podemos afiadir nuevos archivos de codigo,

eliminar todos los

almacenados en el sistema actualmente, o llevar a cabo la comprobacién de copia entre dichos archivos

% ¥sistema de Deteccion de Copias - Mozilla Firefox =0 5[
archivo  Editar  Wer Ir  Marcadores  Herramientas  Ayuda
@ - |:> - @ @ ID htkp:jjate,ugr . esf~pedro/sdcisdc.php j o Ir I@,

Uswario: pedro Buscar en: I@cupias j QT -

[Z] comun.asm

Afiadir anchivos

| N {Evaminar. I

Afiadir codige comin

I E xaminar.. I
Eliminar archivos
Mombre;: Ieiamp\o.zip j Abrir I
Tipo: I Todos log archivas J Cancelar
g

Figura 4. Mediante la opcion de “Afadir archivos” podemos afadir nuevas practicas al conjunto que guarda el

sistema para cada usuario. El total de archivos aparece en la ventana, a la derecha
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¥Jsistema de Deteccion de Copias - Mozilla Firefox

archivo  Editar  Wer Ir  Marcadores  Herramientas  Ayuda

@ - E> - g @ ||_| http: ffate.ugr . esf~pedro/sdcfsdc. php j @r I@v

| | Hotmail gratuite | | Personalizar vinculos | | Windows Media | | Windows

Usucrio: pedro Resultado de la accion (comprobar)

El siguiente enlace te lleva a la pagina donde podras ver los resultados de

o - http: //woss.ca.berkeley. edu/-noss/results /55122310
Afiadir archivos

I Examinar... |

(Pulse sobre el enlace anterior sino se abre automdticamente la pdgina)

Archivos almacenados actualmente:

Afiadir codigo commin
pedro:
| Examinar..' _codigo_cotnun_a ignorar txt progastn vga.asm

Eliminar archivos

Comprobar copias

entregado por el profesor

Figura 5. Mediante la opcion de “Comprobar copias” enviamos al servicio MOSS los archivos almacenados hasta
el momento, y recibimos un enlace a través del cual veremos los resultados

¥ Moss Results - Mozilla Firefox =0} x|

Archiva  Editar  Wer I Marcadores  Herramientas  Awvuda

<::| - E> - @ @ I http:fimaoss. cs berkeley, eduf~mossiresultsf851223100) j @ 1 I@,

|| Hotmal gratuito | | Personalizar vinculos | | Windows Media | | Windows

Ioss Eesults

Thu Apr 6 01:07:14 PDT 2006
Options -lc -m 10

pedro [2006/04/06 - 10:11]

[ How to Read the Results | Tipe | FAQ | Contact | Submizsion Scripts | Credits ]

Lines
Matched

File 1 File 2

fhomefpedrofpubliq htmlfsdefusuanios/pedrofvga asm
{23y

thomelpedrofpublic
A41%

sdohmaniosipedrofprog asm

40

Any errors encountered duning this query are histed below

Figura 6. La pantalla principal de MOSS muestra el identificador de la peticion (usuario, fecha y hora de peticion),
junto con la lista de comparaciones y porcentajes de coincidencia entre los diferentes archivos
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‘home/pedro/public_html/sdc/usuarios/pedrofvga.asm . — ‘home/pedro/public_html/sdc/usuarios/pedro/prog.asm
o, o,
(23%) (41%0) -
112-130 5471 —
72-64 37-46 —
4653 25.33 —
. | M
shay pulsaciones [al=FF) ;l [~ — ;I
—
mow gh, 08h
r.m:\v ah,08h int 21k
int Z1h
uno
. . cop al,'s'
cowp_izo: . inz dos
gmp &l dec ox
inz comp doha . .
— Jmp seguir
dec ox
X . dos
Jnp seguir crp al, tv
comp deha: .
— jnz tres
crp al,'1l! -
- inc ox
jnz comp otras .
- — Jmp seguir
ine ox
N X tres:
jrop seguir cwop al,'r!
comp_otras: .
— Lo inz mas
c.:rnp =L q Jwp terminar
jnz seguir
i fin mas
. Jmp pixel ox,dx,3
seguir: .
) Jwp do
pixel ox,d=,3
Jmp bucle terminar:
. modo wideo TEETO
fin: - |-
modo video TEXETO
— mwov ah, 0
pat.xsa_tecla. int 16h
print msg fin LI LI

Figura 7. Los enlaces de la primera pantalla nos llevan a otra donde veremos comparados linea a linea cada par de
archivos, y resaltadas en colores las zonas en que coinciden. A partir de este andlisis automatico, el
profesor debe decidir si realmente existe copia o no entre los archivos indicados por el sistema

4. Ejemplo de aplicacion de SDC

El sistema propuesto se ha utilizado por primera
vez en las practicas de Estructura de los
Computadores 1 (asignatura de Ingenieria
Informatica de la Universidad de Granada)
durante el curso 2005/2006.

En la descripcion de como usar el sistema de
la seccion anterior, se han utilizado dos practicas
realizadas durante este curso. En este caso, los
alumnos disponian de unas subrutinas ya probadas
que podian utilizar si lo necesitaban. Al realizar la
comprobacion global de todas las practicas, el
sistema alertdé de la similitud entre dos archivos
(PROG.ASM y VGA.ASM).

La Figura 8 muestra una porciéon de codigo
que SDC estim6 que coincidia entre ambas
practicas.

Las Figuras 3 y 4 muestran el modo de subir
archivos al sistema para realizar posteriormente la
comparacion.

La Figura 5 muestra como se realiza la
llamada a MOSS y la Figura 6 muestra los
resultados de la comparacion entre ambos
ficheros. Vemos que PROG.ASM tiene un 60% de
c6digo en comiin con VGA.ASM

Al seguir ese enlace, la pagina en la que se
comparan ambos archivos (Figura 7) nos mostrd
qué partes coincidian. Ya que habia material
comin entregado por el profesor, el sistema
ignoré esos modulos que aparecian en todos los

archivos. Esa pagina muestra los codigos
originales, resaltando en colores las partes
comunes.

Tras una comprobacion por parte del profesor,
se llegd a la conclusion de que existia copia (tal y
como luego reconocieron los alumnos).




XII Jornadas de Enseiianza Universitaria de la Informatica

525

pixel 1,1,3
pixel 319,1,3
mov cx,100
mov dx, 100
bucle:
mov ah, Obh
int 21h
pixel cx,dx,0
cmp al,00
jz seguir
mov ah, 08h
int 21h
comp izqg:
cmp al, 'k'
jnz comp dcha
dec cx
jmp seguir
comp dcha:
cmp al,'l’
jnz comp otras
inc cx
Jjmp seguir
comp otras:
cmp al, 'q’
jnz seguir
Jmp fin
seguir:
pixel cx,dx,3
Jjmp bucle
fin:
modo _video TEXTO

modo_video GRAFICO
mov cx,6
mov dx,18
do:
mov ah, Obh
int 21h
pixel cx,dx,0
cmp al,00
jz seguir
mov ah, 08h
int 21h
uno:
cmp al,'s'
jnz dos
dec cx
jmp seguir
dos:
cmp al, 'v'
jnz tres
inc cx
jmp seguir
tres:
cmp al,'r'
jnz mas
jmp terminar
mas:
pixel cx,dx,3
jmp do
terminar:
modo_video TEXTO

Figura 8. Porcion de los archivos PROG.ASM y VGA.ASM (practicas de Estructura de Computadores I del curso
2005/2006) en los que el sistema descrito encontré numerosas lineas de codigo copiadas

5. Conclusiones

En este trabajo se ha presentado un sistema de
deteccion automatica de copias (SDC) basado en
un servicio robusto y muy utilizado (MOSS).

SDC se ha utilizado por primera vez durante
el curso 2005/2006 en las practicas de
ensamblador de 8086 de la asignatura de
Estructura de los Computadores I.

El sistema resulta muy sencillo de utilizar,
permitiendo comprobar tantos archivos como sea
necesario mediante una interfaz web muy
intuitiva. Los resultados se muestran en una nueva

ventana de navegador, mostrando el porcentaje de
coincidencia entre archivos, y resaltado en colores
las partes comunes.

Ademas, SDC es robusto para la tarea, ya que
al estar basado en MOSS, aun cuando se hicieran
modificaciones a los ficheros de las practicas, las
copias seguirian detectandose.

Esperamos que la potencia del sistema de
analisis junto con su facilidad de uso sirva de
utilidad a los profesores de practicas a la hora de
detectar y evitar posibles copias. El sistema es
totalmente aplicable en otros centros 'y
asignaturas, asi pues, la implementacion realizada
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en PHP se ha dejado disponible para aquellos
profesores que lo soliciten a los autores.

A pesar de los buenos resultados del servicio
MOSS [7], convendria usar mas de una
herramienta para asegurarnos de que el sistema
detecta todas las copias, y ademas, no nos avisa de
falsos positivos. Asi pues, como mejora de SDC,
se intentara incluir también el sistema JPLAG [6]
y procesar los resultados que ofrezcan ambos para
hacer una estimacion conjunta y mas fiable.
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