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Resumen

La posibilidad de que los alumnos de materias
relacionadas con la seguridad informatica
puedan realizar sin restriciones précticas
sobre sistemas y redes reales tiene un valor
pedagégico indudable, ya que les permite
enfrentarse a situaciones reales y resolver
problemas que en las clases tedricas apenas se
llegan siquiera a describir. Sin embargo, estas
actividades conllevan una serie de dificultades
técnicas y de disponibilidad de recursos, junto
con otras derivadas de la propia disposiciéon
del alumno a la hora de enfrentarse a ellas.

En este trabajo describimos un entorno de
practicas basado en el uso de equipos y redes
virtualizadas y en el empleo de herramientas
de seguridad de co6digo abierto, que supera
parte de los problemas inherentes a la
realizacidn de ejercicios sobre sistemas reales.
Presentamos también el disefio y desarrollo
de una serie de actividades de laboratorio
que hacen uso del entorno descrito y que
pretenden promover el trabajo auténomo en
la resolucién de problemas relacionados con
la seguridad y la proteccién de sistemas.

1. Introduccién

En multitud de ocasiones existen limitaciones
de tipo material o administrativo que

dificultan realizar ciertas actividades practicas
que desde un punto de vista pedagdgico serian
deseables o necesarias. Un caso paradigmético
de este tipo de problemas es la docencia de
determinados contenidos relacionados con la
seguridad informatica [5, 7].

Se pretende que los estudiantes conozcan
las amenazas tipicas a la integridad y la
seguridad de los datos y los sistemas de
informacion y que adquieran una experiencia
que les permita ser capaces de enfrentarse
a ellas e implantar las medidas necesarias
para evitarlas, detectarlas y contrarrestarlas.
Asegurar el éxito en la adquisicién de este
tipo de habilidades es particularmente dificil,
va que requiere la préactica directa sobre
un entorno similar a los que se puedan
encontrar en el mundo real. Por ello, Ia
situacion ideal seria aquella en la cual cada
alumno dispusiese de un entorno de red
real sobre el que experimentar y poder
manejar libremente distintas herramientas de
seguridad, enfrentandose a casos de estudio
cercanos a la realidad.

Sin embargo, plantear este tipo de
aproximaciones en los laboratorios de
practicas disponibles en nuestros centros
supone un reto. Por cuestiones de coste
v de administracion del equipamiento, es
habitual que los laboratorios docentes sean
compartidos por distintas materias. En ese
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contexto es necesario tener presente que
buena parte de los ejercicios relacionadas con
la seguridad, como simulacién de intrusiones
y ataques o la instalacion de cortafuegos y
medidas de proteccién, causarian numerosos
problemas en un laboratorio compartido.
Otro problema es el riesgo implicito de las
actividades desarrolladas en una clase practica
de seguridad. Es necesario que los alumnos
trabajen con privilegios de administrador y
que realicen tareas potencialmente peligrosas,
que pueden afectar a la integridad de los
recursos del laboratorio, perturbando la
docencia de otras materias. Incluso, dada la
naturaleza de ese tipo de ejercicios, es posible
que de forma intencionada o no, el alcance de
las molestias o los dafios causados vaya maéas
alld de un laboratorio concreto, del centro o
de la red de la propia universidad.

Otra cuestiéon que plantea dificultades a
la hora de abordar este tipo de préacticas
sobre entornos reales estd relacionada con
las capacidades del alumnado. Enfrentarse
a ejercicios practicos de seguridad requiere
disponer de wunos conocimientos bésicos
sobre Sistemas Operativos (S.0.) y Redes
de Computadores, asi como de la soltura
necesaria para ponerlos en practica al
realizar tareas avanzadas de administraciéon
de equipos y redes. En el caso concreto de
la docencia de Seguridad en Sistemas de
Informacién® que impartimos en la Escuela
Superior de Ingenieria Informatica de la
Universidad de Vigo, las diferencias en cuanto
a las capacidades previas del alumnado si
suponen un obstaculo serio. En nuestro
centro, Seguridad en Sistemas de Informacidn
se oferta como materia de libre eleccién, con
un alumnado muy variado en cuanto a sus
conocimientos previos, ya que en un mismo
grupo de précticas puede haber estudiantes
desde segundo hasta quinto curso. Como
contrapartida, al tratarse de una materia
elegida por el alumno, su motivacién y su
interés por los temas relacionados con la
seguridad suele ser bastante alto.

'http://ccia.ei.uvigo.es/docencia/SSI
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Tomando en consideracién todos estos
condicionantes previos, proponemos una
aproximacion basada en el uso software
de virtualizacién. Pretendemos ofrecer al
alumno, dentro de una fnica méquina, un
entorno virtual con multiples computadores
conectados  formando  pequefias  redes.
Conseguimos con ello aislar los problemas de
administracién y los riesgos mencionados
anteriormente dentro de un entorno
independiente del resto del laboratorio
docente. En nuestro caso, proponemos un
entorno disefiado especificamente para la
docencia de seguridad informatica, junto
con una coleccién de actividades practicas,
disefiadas con la premisa de mitigar los
problemas derivados de las diferencias en
cuanto a formaciéon y experiencia previa que
se dan en nuestro caso concreto.

2. Requisitos previos y alternativas

Segun la propuesta de Logan [6], el esquema
ideal para desarrollar un curso de seguridad
informatica requeriria la inversion en un
laboratorio especifico, con una red cerrada,
dispositivos de red propios y un conjunto
de servidores y herramientas software con
las que experimentar. Esta autora parte
de la base de que un aspecto critico en
cursos que requieran ejercicios reales es la
disponibilidad de un laboratorio de uso
exclusivo, debido a la naturaleza de las
herramientas empleadas y a la necesidad
de reconstruir y reconfigurar la red durante
el desarrollo del curso, concluyendo que un
laboratorio destinado a este tipo de docencia
de la seguridad informatica no deberia estar
disponible a estudiantes ajenos a ese curso.
Como hemos mencionado, esta propuesta
no es aplicable en la mayoria de los casos.
Atn asi, nuestro objetivo principal sigue
siendo que los estudiantes pongan en practica
sus conocimientos de seguridad informética
en sistemas reales, usando herramientas de
seguridad reales y resolviendo problemas
practicos del mundo real. Como objetivos

secundarios, pretendemos minimizar el
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coste y la carga de trabajo que requeriria
el mantenimiento de wun laboratorio de
seguridad dedicado. También
maximizar el aprovechamiento del tiempo de
practicas, ofreciéndo al alumno un entorno
preconfigurado y adaptado especificamente a
cada una de las actividades précticas que se
le propongan, donde el tiempo y el trabajo
extra necesario para su puesta en marcha sea
lo mas reducido posible.

buscamos

Para conseguir estos objetivos proponemos
hacer uso de técnicas de virtualizacién,
siguiendo una aproximacion similar a la
descrita en [2] y [3]. Estas herramientas nos
permiten crear un entorno para la docencia de
seguridad informéatica que simule dentro de un
equipo anfitrién una pequefia red de maquinas
reales, que contardn con un conjunto rico y
variado de herramientas de seguridad.

2.1. Aspectos generales de virtualizacién

En la
encontramos con un equipo anfitrién sobre el
cual un software especifico permite ejecutar
uno o mas sistemas huésped de forma
simultanea. En [4] y [2] se ofrece un repaso de
las técnicas de virtualizacién y una revisién
del software mas significativo. A modo
de resumen, distinguimos cuatro grandes
técnicas de virtualizacion.

virtualizacion de sistemas nos

Emulaciéon También llamada recompilacion
dinamica, en la cual se simula el hardware
completo del sistema huésped. Es la
aproximacién méas lenta y costosa y
permite trabajar con hardware y sistemas
operativos diferentes de los del anfitrion.

Virtualizaciéon completa El huésped se

ejecuta directamente sobre la CPU
anfitrién, la maquina virtual sélo
simula el hardware necesario para

que el S.O. huésped se ejecute sin
modificaciones. La arquitectura del
huésped, y ocasionalmente su S.O., han
de coincidir con los del anfitrion. Obtiene
velocidades cercanas a las nativas.
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Paravirtualizaciéon La maquina virtual no
simula la totalidad del hardware, se
limita a ofrecer un APT especial. Require
modificaciones en el S.O. huésped para
poder usar ese API, a cambio se consigue
una velocidad equiparable a la nativa.

Virtualizacién a nivel de S.0. Se ofrece
virtualizacion a varios servidores sobre el
S.O. anfitrién, que se ejecutan dentro de
entornos propios e indepedientes. EI S.O.
del huésped coincide con el del anfitrién.

Actualmente la virtualizacién es un
campo en auge, debido a las posibilidades
que ofrece como mecanismo para la
comparticion 'y el aprovechamiento de
recursos  hardware. También se wusa
ampliamente en entornos de experimentaciéon
y como mecanismo para la difusion e
instalacion de soluciones preconfiguradas
para funciones especificas, conocidas como
appliances. Existen repositorios® de imagenes
de maquinas virtuales que permiten contar
casi inmediatamente con un entorno listo
para ser usado. Otro ejemplo de uso efectivo
de las técnicas de virtualizacién con fines
educativos y divulgativos es el reto SAURON
del SG6-Lab®, donde se ofrece un entorno
virtual para practicar intrusiones en sistemas,
consistente en la imagen QEMU [1] de un
servidor Web sobre GNU/Linux.

Desde el punto de vista de la docencia,
los entornos virtualizados proporcionan
numerosas ventajas [8]. Las maquinas
virtuales son faciles de crear y son muy
seguras, ya que es posible aislarlas totalmente
de la red de docencia y del exterior.
Permiten configurar una vez y distribuir las
imé4genes a los alumnos, ahorrando tiempo
de configuracion. Son razonablemente fiables
y la recuperacion ante catastrofes es sencilla,
basta con retomar las imdagenes iniciales
para reconstruir el entorno de précticas.
Ademas, ofrecen grandes facilidades para
disefiar ejercicios especificos destinados a
desarrollar habilidades concretas, mediante

2http://www.vmware . com/appliances
Shttp://www.sgb.es/labs/
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Huésped ligero (ligero.img) |
Debian Etch con kernel 2.6.18
Sin entorno grafico
Servicios (desactivados por defecto):
servidor web (Apache 1.3)
servidor ssh (openSSH)
servidor telnet, servidor ftp
Herramientas de seguridad:
escaner de puertos NMAP
Software general:
clientes telnet, ftp y ssh
navegador web modo texto Lynx
editores: vi, nano, jed
Tamaiio de la imagen: aprox. 450 MB

Tabla 1: Configuracién del huésped ligero.

el uso de imégenes de sistemas virtuales
preconfigurados listos para desarrollar esa
actividad, del mismo modo que se desarrollan
y distribuyen appliances.

En el caso que nos afecta, la docencia
practica de Seguridad en Sistemas de
Informacion, las técnicas de virtualizacion
ofrecen la posibilidad de que cada alumno
cuente con un entorno de red completo en
un laboratorio docente compartido, o incluso
en su propio equipo personal, con todas las
ventajas mencionadas anteriormente y sin
riesgo para el equipo anfitrién o para la red
docente del centro.

3. Descripcion del entorno de

practicas propuesto

Una vez presentados nuestros objetivos y las
ventajas que ofrecen las aproximacién basadas
en entornos virtualizados, dedicaremos
esta seccion a describir los aspectos maés
destacados del software de virtualizacién que
hemos empleado en nuestro caso, QEMU [1],
y presentaremos los detalles técnicos de los
componentes del entorno virtualizado que
proponemos para la docencia practica de
Seguridad en Sistemas de Informacidn.

3.1. Software de virtualizacién QemMuU

En nuestro entorno de virtualizaciéon para
la docencia de seguridad informatica hemos

Docencia de Auditoria y Seguridad Informatica

decidido emplear la herramienta QEMU [1],
desarrollada por Fabrice Bellard bajo licencia
GPL. Este software puede funcionar en
modo emulador, empleando recompilacion
dinadmica, 6, mediante el uso del moédulo
KQEMU, puede proporcionar virtualizacion
completa sobre sistemas anfitrion x86, con
menor consumo de recursos y una velocidad
cercana a la nativa. El sistema esta disponible
para GNU/Linux, Windows y MacOS X y
permite emular diferentes arquitecturas(x86,
x86-64, PowerPC, ARM, SPARC-32/64),
junto con sus correspondientes dispositivos de
E/S (tarjeta de red, grafica, sonido, etc...),
sobre los que se pueden instalar diversos S.O.

Ademas de tratarse de una alternativa de
software libre, con todas las ventajas que
esto comlleva, la principal razon a la hora
de habernos decido por el uso de QEMU
frente a otras herramientas de virtualizacién
privativas® o libres®, es la gran versatilidad
que ofrece a la hora de construir y emular
redes entre los equipos virtualizados. QEMU
puede simular varias interfaces de red en un
mismo huésped, que se pueden conectar con
las de otros huéspedes o con el propio equipo
anfitrién, formando lo que en terminologia
QEMU se llama una Virtual-LAN(VLAN).
Cada una de estas VLAN conforma un
dominio de colisién, a modo de concentrador
o hub virtual, donde se conectan diferentes
instancias de equipos huésped, que se ejecutan
en el mismo o en diferentes anfitriones. Cada
uno de los interfaces de red asociados a un
anfitriéon puede ser configurado de diversas
formas, para definir el tipo de conexién que
se establecerd y su comportamiento.

Modo usuario El anfitriéon establece en
cada VLAN una red del rango 10.0.2.0/24
v la provee de un cortafuegos y de
servidores DNS y DHCP. A dicha red se
incorporan los huéspedes configurados en
modo usuario. No requiere privilegios de
administrador y no permite trafico hacia
el anfitrion o hacia el exterior.

4VMWare: http://www.vmware. com
5VirtualBOX: http://www.virtualbox.org
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Conexion a VLANs Es posible conectar
varias instancias de maquinas huésped
dentro de una misma VLAN a través
de un puerto TCP o UDP. El primer
huésped establece la conexiéon® a la
cual se pueden conectar otros huéspedes
de esa VLAN’. No es preciso que
todos los huéspedes se ejecuten en el
mismo anfitrion. Una vez conectados
compartirdn un mismo segmento de red
virtual.

Conexion TAP QEMU crea un dispositivo
de red virtual TAP® en el anfitrion a
través del cual los huéspedes se pueden
comunicar con ¢él. Convenientemente
configurado, permite la salida al exterior
desde los huéspedes de una VLAN. Este
tipo de conexioén requiere privilegios de
administrador y configuracién previa.

En nuestro caso trabajamos exclusivamente
con la red de QEMU en modo wusuario
y usaremos la conexion a VLANs para
construir redes arbitrariamente complejas
entre huéspedes. No emplearemos las
conexiones TAP, dado que no deseamos que
nuestros huéspedes tengan acceso a redes
externas. Este aislamiento total del mundo
exterior, junto al hecho de que la creacién
de estas redes en modo usuario no requiere
privilegios de administrador, nos permite
contar con un entorno de experimentacién
muy robusto y seguro, que puede ser
perfectamente empleado en un laboratorio
compartido sin riesgo de perturbar a la
docencia de otras materias.

3.2. Estructura de los equipos y de la red
virtualizada

Una vez descrita la herramienta de
virtualizacion utilizada en nuestra propuesta,
junto con el modo en que la hemos empleado
para asegurar un entorno de précticas sin
riesgos, pasamos a mostrar los componentes

6_net socket ,vlan=X,listen=anfitrion:puerto

7 _net socket ,vlan=X,connect=anfitrion:puerto

8Interfaz de red simulado por software.
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Huésped pesado (pesado.img) |

Debian Etch con kernel 2.6.18
Entorno gréfico ligero fluxbox
Servicios (desactivados por defecto):
servidor web (Apache 1.3)
servidor ssh (openSSH)
servidor telnet, servidor ftp
Herramientas de seguridad:
analizador de protocolos WIRESHARK
escaner de vulnerabilidades NEssUs
escaner de puertos NMAP
sistema de deteccién de intrusiones SNORT
cortafuegos: netfilter/iptables
interfaces iptables: Firestarter, Shorewall
Software general:
clientes telnet, ftp y ssh
navegador web modo texto Lynx
editores: vi, nano, jed
Tamaiio de la imagen: aprox. 750 MB

Tabla 2: Configuracién del huésped pesado

concretos de nuestra propuesta de entorno
virtual, sobre los que se desarrollaran las
actividades practicas descritas en la seccién 4.

Hemos pretendido simplificar al méximo
las tareas de puesta en marcha de cada una
de las actividades practicas. Para ello, se ha
creado un conjunto de imagenes de sistemas
Debian preconfigurados con las herramientas
de seguridad que se emplearan en los ejercicios
instaladas y listas para ser usadas. Una
restriccion importante, que condiciona en
gran medida el desarrollo de las préacticas
es la carga computacional asociada a la
virtualizaciéon. Para mitigar estos problemas
las imdagenes utilizadas contienen sistemas
GNU/Linux minimos, en unos casos con
entornos graficos con un consumo minimo
de recursos y en otros, exclusivamente en
modo texto. Todos ellos con los servicios
desactivados por defecto.

En nuestra propuesta hemos empleado
dnicamente dos tipos de iméagenes, descritas
en las Tablas 1 y 2, con las que se lanzaran
los huéspedes que formaran parte de las redes
virtuales a utilizar en los ejercicios practicos.
Hemos optado por configurar un huésped
pesado, dotado de un entorno grafico sencillo,
donde estan disponibles la mayor parte de
herramientas de seguridad, como analizadores
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de protocolo, escaner de vulnerabilidades
o interfaces para netfilter. Sobre estos
huéspedes los alumnos realizaran la mayor
parte de sus ejercicios. Contamos ademés con
un huésped ligero con aplicaciones en modo
texto, que, por su menor consumo de recursos,
se empleard para crear el grueso de equipos
que conformaran las redes virtualizadas.

Ambos tipos de huéspedes se combinaran
para dar forma a los entornos de red
empleados en las actividades propuestas. Las
tareas a realizar por el alumno en cada sesién
de practicas seran las siguientes:

1. Replicar las im4genes de partida, segin
sea conveniente.

2. Lanzar los huéspedes en el orden
adecuado, empleando los parametros
connect y listen para configurar la
topologia de las VLLANs a emplear.

3. Configurar manualmente la red de cada
huésped (direccién 1P, nombre y rutas).

4. Iniciar en los huéspedes que correspondan
los servicios a utilizar en el ejercicio.

5. Desarrollo del ejercicio propuesto,
empleando las herramientas indicadas.

4. Propuesta de ejercicios y
actividades practicas

Una vez descritos los componentes del entorno
virtual que proponemos, presentaremos una
perspectiva general del tipo de actividades
préacticas que permite desarrollar y la finalidad
y objetivos concretos que perseguimos con
las mismas. En nuestro caso, el uso que
hemos dado a lo largo de los tltimos afios
a las herramientas de virtualizaci6én ha ido
aumentando el nivel de complejidad de los
ejercicios propuestos, a la vez que el grado
de implicacién exigido a los alumnos en la
realizacidon de los mismos iba creciendo.

4.1. Uso demostrativo

El primer uso que hicimos de entornos
virtualizados en la docencia de Seguridad
en Sistemas de Informacion fue meramente

Docencia de Auditoria y Seguridad Informatica

‘ 10.0.2.15 ‘10.02.16 ‘ 100217
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Figura 1: Configuracién de red para demostracién
y escaneo de puertos

demostrativo. Esto sirvi6 a los docentes
de la materia como primer contacto con
estas técnicas y puso de manifiesto las
enormes  posibilidades pedagégicas de
estas herramientas, en las que hemos ido
profundizando con el paso del tiempo. En
la Figura 1 se muestra un escenario en
el cual hemos realizado estas actividades
de demostracion. En concreto, se ponen
a prueba las vulnerabilidades de servicios
como telnet y ftp, empleando el analizador
de protocolos WIRESHARK® en el equipo
observador, para capturar este tipo de trafico
entre los huéspedes internol e interno?,
haciendo evidente que un flujo de informacion
no cifrado es extremadamente vulnerable.
Para reafirmar esta conclusion, se repite el
ejercicio empleando conexiones ssh, cuyo
intercambio de datos no es visible para el
huésped observador.

4.2. Desarrollo de practicas guiadas

La evoluciéon natural de las actividades
anteriores supone dar a los alumnos las
indicaciones oportunas para que sean ellos
quienes experimenten sobre el entorno
virtualizado. En nuestro caso, contamos con
la dificultad afiadida de que nos enfrentamos
a una materia de libre elecci6n, en la cual
los alumnos cuentan con unos conocimientos
de partida sobre administracion de redes y
S.O. muy variables. Esto requiere por parte
del profesorado un ejercicio de planificacion

9http://www.wireshark.org



XIV Jornadas de Ensefianza Universitaria de la Informatica

| e heis st ||

3 EXTERNO FIREWALL INTERNO

| eth)  ethl :

1192.168.0.20 192.188.0.10‘ "1 [10.03.10 ‘10.0.3.20 :

3 VLAN 0 (192.168.0.0/24) | : VLAN1 (10.0.3.0/24) :
ANFITRION

Figura 2: Configuracién de red para practicas
simples con cortafuegos

y estructuracion de las actividades préacticas
que guie paso a paso al alumno en las distintas
tareas a realizar. Afortunadamente, el tipo
de entorno que hemos creado se adapta
facilmente a este tipo de actividades guiadas.
El grueso de las tareas de configuracion de
los huéspedes ya fue realizado de antemano y
la intervencién del alumno se limita a iniciar
esas iméagenes y trabajar con ellas.

En nuestro caso, ademas de adaptar la
actividad anterior de intercepcién de mensajes
para su desarrollo por parte del alumno,
hemos propuesto otras dos actividades
guiadas. En una de ellas, empleando el
mismo esquema de red de la Figura 1, se
describe paso a paso una sesiéon de escaneo
de puertos utilizando la herramienta NmMap!?,
tanto desde el punto de vista del equipo
que realiza el anélisis, como desde la visiéon
del equipo analizado. La otra actividad
guiada realizada es mucho mas extensa, y
aborda las técnicas basicas de configuracion
de cortafuegos en GNU/Linux. Se emplean
dos VLANs con la topologia mostrada en
la Figura 2, donde las tareas de cortafuegos
son realizadas por un huésped pesado, que
separa la red interna de la externa. En esta
actividad los alumnos experimentan con
varias opciones de configuracién para un
cortafuegos de borde, analizando el uso de
politicas restrictivas (denegar por defecto)
y permisivas (aceptar por defecto), para
comprobar la dicotomia entre facilidad de
administracién vs. proteccion.

Ohttp://www.nmap.org
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4.3. Desarrollo de proyectos auténomos

Un paso mas en el uso de entornos
virtualizados en la docencia de la seguridad
informatica pasa por proponer ejercicios
mas complejos, donde los alumnos cuenten
con mayor autonomia para experimentar y
proponer sus propias alternativas y soluciones.
En el presente curso planeamos anadir a
las actividades guiadas, otras de caracter
opcional mucho mas abiertas y donde es
necesaria una mayor implicaciéon del alumno.
Nuestra intencién es plantear entornos de red
méas complejos, aprovechando la posibilidad
que ofrece QEMU de establecer VLANSs entre
huéspedes ubicados en distintas maquinas
anfitrion. De modo que varios estudiantes
podran trabajar en equipo. Sobre ese contexto
se plantean dos posibles trabajos practicos:

e Analisis de vulnerabilidades, usando la

herramienta NEssus'!, y propuesta
de subsanacion de las amenazas
detectadas. El  huésped analizado

ejecutard Damm  Vulnerable Linuz'?,
una distribucién extremadamente
insegura, con componentes software
no actualizados y configuraciones por
defecto inseguras; disefiada como banco
de pruebas para trabajos de seguridad.

e Implementacién de topologias complejas
de cortafuegos. Se propone la definicion
de  zonas  desmilitarizadas  (DMZ)
mediante el uso de cortafuegos dobles,
sobre los cuales se podran evaluar
distintas configuraciones y verificar la
vulnerabilidad de los diferentes dominios
de seguridad establecidos en la red frente
a ataques procedentes del exterior.

5. Evaluaciéon y conclusiones

El entorno propuesto persigue cubrir una
parte de las necesidades de la docencia
practica de seguridad informatica que, en
el caso de centro,

nuestro entendemos

"http://www.nessus.org
"2http://www.damnvulnerablelinux.org/
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que no estaban totalmente cubiertas. En
concreto, pretendemos permitir que los
alumnos ejerciten de un modo controlado
sus habilidades técnicas y de gestion para
implantar y administrar sistemas de red
complejos. Antes de la adopciéon de este tipo
de entornos virtualizados, la tdnica opcién
posible era la realizacion de estos ejercicios
sobre equipos reales del laboratorio docente.
Lo que acarreaba miultiples dificultades y
quejas por parte de otros usuarios, que nos
llevaron a desistir y a que durante varios
cursos se omitieran este tipo de actividades.

Nuestra experiencia con el uso de estas
aproximaciones es altamente satisfactoria y
aunque en un principio fue muy limitada,
con un uso meramente demostrativo, ha sido
relativamente facil extenderla al modelo de
practicas guiadas y los resultados obtenidos
por el alumnado han sido positivos. La
experiencia con practicas auténomas ain esti
en sus inicios y las dificultades previsibles son
muchas, sobre todo las derivadas de contar
con un entorno deliberadamente aislado, que
no permite la conexién con el exterior y
dificulta la instalacién de nuevas aplicaciones
o el intercambio de ficheros de configuracion.

Desde el punto de vista del alumno, la gran
ventaja de este método es que le permite
enfrentarse a entorno casi real, donde Ia
posibilidad de experimentacién sin riesgos
favorece la curiosidad y fomenta su trabajo
independiente. En nuestro caso concreto, al
tratarse de una materia de libre eleccidn,
el disponer de un entorno preconfigurado y
el plantear practicas guiadas, permite que
alumnado con poca experiencia en redes y
S.O. realice un acercamiento "apacible” a
los temas relacionados con la administracién
segura de sistemas. Por otro lado, se
ha constatado un mejor aprovechamiento
del tiempo de docencia préactica y una
buena predisposicidon por parte del alumnado,
debido principalmente al tipo de préacticas
propuestas, que suelen resultan atractivas
para buena parte de nuestros estudiantes.

Por dltimo, en cuanto a la posible evolucién
futura de la aproximacion descrita en este
trabajo, ademés de promover el trabajo

Docencia de Auditoria y Seguridad Informatica

auténomo, una propuesta especialmente
interesante es la de fomentar que los alumnos
elaboren y compartan sus propias practicas
guiadas. Estos trabajos versarian sobre temas
que resultaran de interés para el alumno y
tendrian como finalidad la construccién de
un repositorio de imagenes QEMU y de guias
de précticas que hicieran uso de ellas.
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