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Resumen

En este articulo presentamos una propuesta para la
realizacion de las practicas de laboratorio de
configuracion y administracion basica de redes de
comunicaciones. Esta propuesta persigue un doble
objetivo. Por un lado, contribuir al desarrollo de
ciertas competencias transversales, ademas de las
especificas propias del perfil profesional,
relacionadas con la gestion de redes de
comunicaciones, mediante la implantacion de
nuevas metodologias de ensefianza como son el
aprendizaje basado en problemas y el trabajo
cooperativo. Por otro lado, despertar el interés de
los alumnos y acrecentar su motivacion
desarrollando todas las sesiones de practicas sobre
una topologia de red real y no sobre un entorno
simulado. Tal y como mostraremos mas adelante,
la infraestructura y los recursos necesarios son
minimos, y su disposicion requiere no sélo el
trabajo en grupo de los alumnos sino que también
fomenta la interaccién entre los distintos grupos.
El articulo finaliza con las conclusiones extraidas
tras la realizacién y la evaluacion de este tipo de
practicas en dos asignaturas de tercer curso de las
ingenierias técnicas en informatica.

1. Introducciéon

Tradicionalmente, el fin basico de las asignaturas
introductorias sobre Redes de Comunicaciones ha
sido la comprension del concepto de arquitectura
de red, conociendo la funcionalidad de cada uno
de sus niveles, asi como la relaciéon que hay entre
los distintos niveles tanto dentro de una misma
entidad como entre entidades pares. Este enfoque
implicaba un mayor énfasis en los conceptos de
interfaz, servicio y protocolo de comunicaciones,
y todo ello en cada uno de los niveles de la
arquitectura que eran objeto de estudio.

Hoy en dia, la comunidad docente va siendo
consciente de la vital importancia que supone
también familiarizar al alumno con el disefio,

configuracion y administracion de redes de
tamaflo medio. Ademas, una de las principales
necesidades del mercado es la disponibilidad de
profesionales lo suficientemente cualificados
como para ser capaces de llevar a cabo la puesta
en marcha de redes de area local y area extensa.
Actualmente encontramos distintas tendencias
a la hora de determinar el enfoque que debe
seguirse para impartir los contenidos relativos a la
configuracion y administracion de redes. Por un
lado, se puede hacer uso de entornos virtuales
sobre los cuales llevar a cabo el disefio,
implantacion, configuracion y analisis de la red.
Se trata, por tanto, de reproducir mediante
software las condiciones de funcionamiento de
topologias tipicas de red, con la posibilidad de
modificar los principales parametros de
funcionamiento y estudiar cudl es el
comportamiento  resultante. Para ello hay
disponibles gran cantidad de simuladores, tanto de
caracter académico como comercial, que pueden
emplearse para tal propdsito, como son el CISCO
Network Designer [2] u OPNET [3], asi como
entornos virtuales, como User Mode Linux [4].
Por otro lado, se plantea la posibilidad de
llevar a cabo la configuracion y administracion de
redes con equipamiento e instalaciones reales. En
este caso se trata de plantear ejercicios que
utilizan directamente equipamiento real y que, por
tanto, requieren disponer de un laboratorio con las
caracteristicas apropiadas. Para ello, se debe
abordar la exposicion de los contenidos siguiendo
dos lineas bien definidas. En primer lugar, todas
las cuestiones relativas a la configuracion de la
red en equipos finales. En segundo lugar, la
administraciéon de los equipos que permitiran
interconectar dichos ordenadores entre si (tales
como routers, conmutadores y concentradores).
En este ultimo caso, se puede hacer uso de
equipamiento real que resulte tanto representativo
de las opciones que ofrece el mercado como
apropiado para el nivel de los alumnos. Por
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ultimo, también pueden emplearse ordenadores
que actiien como equipos de interconexion.

En este articulo exponemos cdmo realizar las
practicas de laboratorio mediante equipamiento e
instalaciones reales como la alternativa mas
apropiada para impartir este tipo de contenidos.
Una de las primeras razones es que resulta
claramente mas motivador para el alumno hacer
uso de instrumental real (cables, equipos de
interconexion y ordenadores), como el que puede
encontrarse en un futuro inmediato en el mercado
laboral, que emplear Gnicamente simuladores de
red. Esto no quiere decir que dichos entornos
virtuales deban ser completamente descartados, al
contrario, pueden suponer una ayuda muy
importante de cara a realizar labores de diseflo
previas que permitan evaluar cuantitativamente la
bondad de los disefios. Sin embargo, se considera
indispensable el contacto directo con el
equipamiento y la experimentacion de campo
como medio fundamental de asimilacién de
conceptos. Otra de las razones que invitan a
realizar este tipo de ejercicios se encuentra en el
abaratamiento sustancial que se ha producido en el
coste de los equipos de interconexion, lo cual
permite disponer de material suficiente para
grupos de un nuimero relativamente elevado de
alumnos.

Nuestro planteamiento es el de una propuesta
para la realizacion de estas practicas que
contribuya el desarrollo de las competencias
analiticas y especificas dentro del perfil de los
Ingenieros Técnicos en Informatica. Como se
vera, un disefio de sesiones basado en el enfoque
de Aprendizaje Basado en Problemas (ABP) [9] y
con multiples elementos de aprendizaje
cooperativo [10] son la clave metodoldgica con la
cual alcanzar los objetivos marcados.

2. Competencias asociadas a la
administracion de redes

En la actualidad son multiples las fuentes que
reflejan las competencias que deberian adquirir
los estudiantes de las titulaciones de informatica.
Tanto el consorcio Career Space [5], como las
recomendaciones curriculares del Computing
Curricula 2005 (CC2005) [6] o el propio Libro
Blanco sobre la titulacion de Graduado en
Informatica [1] recalcan la importancia de las
competencias relacionadas con la administracion
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de redes. Por ejemplo, de las 12 unidades
contempladas en el CC2005, el area Networking
(NET) incluye la unidad NET6 de Gestién de
Redes, y el informe publicado por Career Space y
titulado “Perfiles de capacidades profesionales
genéricas de TIC. Capacidades profesionales
futuras para el mundo del mafiana.” recoge como
perfil genérico el diseflo de redes de
comunicacion.

Hemos querido incluir aqui las que, a nuestro
juicio, son las competencias especificas clave
relacionadas con la administracion de redes:

e Experimentar los conceptos basicos de la
comunicacién, incluyendo  arquitecturas,
protocolos y servicios.

e Experimentar con los recursos de red que
posibilitan la comunicacién en una LAN.

e Utilizar diversos servicios o programas de
aplicacion que posibilitan distintos modos de
intercambiar informacion.

e Manejar, de forma basica, el equipamiento
convencional de una instalacion de red, como
el cableado, equipos de conmutaciéon y
equipos de encaminamiento.

e Analizar y disefiar distintos tipos de
topologias de red.

e Utilizar las herramientas administrativas y de
andlisis de trafico mas comunes.

e Implementar mecanismos de filtrado de
paquetes.

Ademas de dichas competencias especificas, hay
otro tipo de competencias mas analiticas y
transversales que también se desarrollan mediante
el enfoque propuesto en este articulo:

e Utilizar métodos  analiticos para el
dimensionado y diseflo de las redes de
comunicaciones, en base a criterios de
rendimiento, seguridad y calidad de servicio.

e Mejorar la capacidad de andlisis y sintesis
frente a problemas complejos.

e Potenciar las cualidades necesarias para el
trabajo en equipo, la discusion y la critica
entre los componentes del mismo.

Las proximas secciones detallan como el disefio
de las sesiones de trabajo de la asignatura y el
enfoque basado en problemas fomenta el
desarrollo de estas ultimas competencias analiticas
mencionadas. El eje central de todas las sesiones
sera la resolucidon de un problema concreto,
acotado y de dificultad incremental con el paso de
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las semanas, que debe abordarse mediante la
cooperacion de grupos de alumnos.

3. Contexto

Esta nueva propuesta ha sido puesta en marcha en
las practicas de las asignaturas Redes y Redes de
Computadores de tercer curso de las titulaciones
de Ingenieria Técnica en Informatica de Sistemas
(troncal) e Ingenieria Técnica en Informatica de
Gestion (obligatoria), respectivamente, de la
Facultad de Informatica de la Universidad de
Murcia. Ambas asignaturas son cuatrimestrales y
poseen la misma carga crediticia: 4,5 créditos (tres
horas/semana) tedricos y 3 créditos practicos (2
horas/semana). En ambos casos, la asignatura
supone el primer contacto de los alumnos con las
redes de comunicaciones. No obstante, éstos han
cursado con anterioridad, en las dos titulaciones,
tanto una asignatura troncal sobre estructura y
tecnologia de ordenadores en primero, como una
asignatura troncal sobre sistemas operativos en
segundo. Por ello, deberian poseer la formacion
previa necesaria adecuada sobre el Shell de Linux
y el sistema de arranque (servicios y demonios).

Los contenidos teoricos y practicos de ambas
asignaturas son similares. En lo que a la teoria se
refiere, la asignatura estd estructurada de tal
manera que los alumnos se enfrentan a las
practicas de administracion de redes tras haber
recibido en clase de teoria los contenidos relativos
a redes VLAN, al protocolo IP y al
encaminamiento en redes IP.

4. Diseiio del laboratorio de practicas

En el diseflo del laboratorio de practicas, partimos
de un laboratorio de uso general y, por tanto, no
podemos utilizarlo de manera exclusiva para el
desarrollo de las practicas que aqui se presentan.
Esto conlleva el reto de que nuestro disefio del
laboratorio no debe interferir en el desarrollo
normal del resto de practicas que puedan estar
programadas en el mismo laboratorio. Asimismo,
este nuevo disefio debe tener una distribucion
espacial que facilite el trabajo en grupo de los
alumnos y la interaccion entre los distintos
grupos. A la vez, buscamos una topologia 16gica
de red que no varie durante las sesiones y que nos
permita monitorizar (supervisar) facilmente el
trabajo de cada grupo.
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Partimos de un laboratorio compuesto de 6
bancos de trabajo con 3 PCs cada uno de ellos y
una mesa para el profesor con 1 PC. En la
topologia fisica de la red de la que partimos, los
PCs se encuentran conectados a un conmutador
externo al laboratorio y gestionado por el Area de
Tecnologias de la  Informacion y las
Comunicaciones (ATICA) que gestiona las
infraestructuras telematicas de la Universidad de
Murcia. Cada uno de los PCs dispone de una
tarjeta de red conectada al conmutador mediante
cableado estructurado. Ademas cada PC tiene
instalados los sistemas operativos Linux Fedora
Core 6 y Windows 2003 Server. En cuanto a la
configuracion IP, cada PC dispone de una IP
publica y todos comparten el mismo router por
defecto que se encuentra fisicamente en las
dependencias de ATICA.

El nuevo disefio implica un cambio radical en
la topologia légica del laboratorio pero
manteniendo practicamente intacta la topologia
fisica. La Figura 1 muestra la nueva topologia del
laboratorio, donde aparece un nuevo dispositivo
que es un conmutador gestionable con soporte
para redes de area local virtuales (VLAN) situado
entre el conmutador del laboratorio y los PCs.
Este nuevo conmutador puede ser gestionado
libremente durante el desarrollo de las practicas y
proporciona la suficiente flexibilidad para cambiar
la topologia logica de la red segun nuestras
necesidades. Inicialmente, y para mantener la
topologia logica original del laboratorio, este
nuevo conmutador no dispone de ninguna
configuracion VLAN. En cambio, durante el
desarrollo de las sesiones practicas, se trabajara
con la configuracion VLAN que se muestra en la
Figura 1. Esto permite restaurar la topologia
l6gica original del laboratorio de forma sencilla.

La configuracién de red sigue un patrén que
se repite en cada uno de los bancos de trabajo.
Asi, se dispone de un PC y un router con enlaces
en modo Trunk, y otro PC con un enlace en modo
Access. Dependiendo de la sesion de practicas, el
router serd un PC-Router o un router CISCO (en
este caso el PC sera utilizado para Ila
configuracion del router). Cada PC esta conectado
a un puerto concreto del conmutador donde el
identificador Port 1/X hace referencia al puerto
del conmutador al cual esta conectado el interfaz.
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Conmutador VLAN
Practicas Redes
Mesa del
Profesor Q VLAN 1 Conmutador
; Lab. 2.2.

Banco de Banco de
Trabajo | Port1/1 | Port 1/2 Port 1/3 Port 1/4 Port1/5| Port1/6| Trabajo
trunk | VLAN 2 VLAN 3 trunk VLAN VLAN trunk VLAN 4 VLAN 5 | trunk

Q @ 123 1,45
@ Router 4 @ @

Y J U Router 2 @ 1 Y
Banco de Banco de
Trabajo | port1/7 | Port 1/8 Port 1/9 Port 1/10 Port 1/11| Port 112 | Trabajo
trunk | VLAN 6 VLAN 7 trunk VLAN VLAN trunk VLAN8 [ VLANO | trunk

Q Q 167 189 @ @

J @ Router 6 Router 8 @ Y i
Banco de Banco de
Trabajo | port 1/13 | Port 1/14 Port 1/15 Port 1/16 Port 1/17| Port1/18| Trabajo
trunk | VLAN 10 | VLAN 11 trunk VLAN VLAN  trunk VLAN 12 [ VLAN 13 | trunk
@ @ 1,10,11 1,12,13 @

J @ Router 10 Router 12 @ @ Q i

Figura 1. Esquema general para las practicas

En cuanto a la configuracion IP, se utiliza la
direccién de red de clase C 192.168.1.0 para
configurar todo el laboratorio. Cada subred creada
tendra un identificador (subnetld) de 5 bits donde
la. VLAN X tiene asignada la subred con
identificador X (por ejemplo, la VLAN 1 define la
subred 192.168.1.8/29). Se sigue el convenio de
que los routers obtienen la primera direccion 1P
del rango de la subred, y para la subred
perteneciente a la VLAN 1 con mas de un router,
se seguird el orden establecido por el nimero de
router. La Figura 2 muestra un ejemplo de la
configuracion IP para el primer banco de trabajo
donde se encuentra el Router 2.

Por ultimo, el PC situado en la mesa del
profesor se configura en la subred asociada a la
VLAN 1 y se utiliza para la supervision del
trabajo de los alumnos, es decir, para visualizar la
configuracion del conmutador y testear la
configuracion de la red.

Este disefio del laboratorio permite la
realizacion de las practicas por grupos de 3
personas, donde cada grupo se ocupara de la
configuracion de red de los PCs y el router de un
banco de trabajo.

5. Sesiones de las practicas de laboratorio

La planificacion y la metodologia de las practicas
se basan en el desglose en una serie de sesiones
semanales de dificultad incremental que vayan
facilitando el desarrollo de las competencias ya
mencionadas.

Desde el punto de vista metodologico, el
primer paso consistira en la exposicion ordenada
de los principales conceptos que se utilizaran a lo
largo de la practica. Posteriormente, se planteara
el problema a resolver durante el resto de la
sesion, lo cual implicara siempre la necesidad de
trabajar en grupo y planificar el tiempo para
conseguir el objetivo dentro del plazo establecido.
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eth0.2 - 192.168.1.18

eth0.1— 192.168.1.9
Port eth0.2 — 192.168.1.17
port JLAN 6th0.3 - 192.168.1.25

Port
12 Router 2

access

VLAN 1 -192.168.1.8/29
VLAN 2 - 192.168.1.16/29
VLAN 3 - 192.168.1.24/29

eth0 — 192.168.1.26

Figura 2. Topologia l16gica de red para cada banco

5.1. Configuracion de equipos

Esta sesion estara unicamente centrada en la
configuracion de PCs que se encuentran ubicados
en subredes ya definidas e interconectadas entre
si. La configuraciéon de PCs se analizara desde la
perspectiva de las dos familias de sistemas
operativos mas utilizados actualmente: Windows
y Linux. Aunque existen diferencias a la hora de
llevar a cabo el establecimiento de los parametros
de funcionamiento, se trata s6lo de diferencias
superficiales, si acaso de interfaz de usuario, ya
que los parametros configurados y la semantica
que hay detras de ellos es la misma. Por un lado,
se expondrd como especificar de manera estatica
la configuracion de un host, esto es, indicando su
direccion IP, mascara de red, direccion de subred,
direccién de broadcast, router por defecto y
servidor de nombres primario. Por otro lado,
también se indicard como activar la obtencion
automatica de direcciones mediante DHCP y
como averiguar posteriormente la direccion
asignada. Ademds de lo anterior, adicionalmente
se mostrarda coémo activar 'y desactivar
selectivamente interfaces de red.
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Retomando la Figura 1, el problema que se les
plantea a los alumnos en esta primera sesion
consistiria en la configuracion correcta de los PCs
del laboratorio en funcion de la subred en la que
se encuentren ubicados atendiendo a una
configuracién logica previa que les serd
suministrada. Mas concretamente, los objetivos
formativos que se persiguen son:

o Utilizar el panel de control de Windows para
configurar interfaces de red.

o Utilizar la orden ipconfig en Windows para
obtener informacion sobre las interfaces.

e Configurar interfaces de red en Linux
mediante la orden ifconfig.

o Asignar un router por defecto mediante la
orden route.

e Obtener direcciones automaticamente en

Linux mediante el programa dhclient.

e Introducir la informacién de configuracion de
red en los scripts de inicio correspondientes.

e Emplear la orden ping para comprobar el
correcto funcionamiento de una interfaz.

5.2. Configuracion de routers

La configuracién de equipos de encaminamiento
es una de las tareas fundamentales en el
establecimiento de redes de tamafio medio. Por un
lado, se vera como llevar a cabo la configuracion
de routers de distintas caracteristicas, desde PCs
con Linux que actGan como PC-Routers hasta
routers reales, como los CISCO 2600, que
permiten una amplia gama de posibilidades. Las
cuestiones que se van a analizar son: descripcion
de caracteristicas y componentes tipicos de un
router, acceso a los routers para configuracion
remota, configuracion de las direcciones de las
distintas interfaces, configuracién de las tablas de
encaminamiento y configuracion de la asignacion
dinamica de direcciones.

El problema planteado a los alumnos para esta
sesion consiste en el establecimiento de varias
subredes IP distintas, concretamente dos por
banco mas una red general, que deberan
configurar. En grupos de tres, los alumnos
deberan configurar correctamente todos los
equipos y routers de su banco. El problema se
considera resuelto cuando cualquier PC de la sala
es capaz de comunicarse, por ejemplo mediante
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ping, con cualquier otro PC. Esta sesion requiere
de un alto grado de cooperacion entre todos los
alumnos del laboratorio. Mas concretamente, los
objetivos formativos que se persiguen son:

e Activar o desactivar el encaminamiento en un
PC que acttie como router.

e Utilizar la orden route para introducir rutas de
encaminamiento y para obtener informacién
acerca de las ya introducidas

e Configurar y activar un servidor de DHCP
para llevar a cabo la asignacion dindmica de
direcciones IP.

e Trabajar en equipo para conseguir detectar
problemas de configuracion a una escala
mayor que la del subproblema asignado a cada
grupo de trabajo.

5.3. Redes de area local virtuales (VLANs)

Las VLANS son la solucién tecnoldgica empleada
en multitud de organizaciones para segmentar el
trafico de redes de tamafio medio. En nuestro
caso, se mostrara cémo llevarlo a cabo sobre la
red de la Figura 1. Aprovecharemos todo lo
aprendido en las dos sesiones anteriores para
hacer especial énfasis en las cuestiones
novedosas: configuracion de los PCs son soporte
VLAN, acceso al conmutador para configuracion
remota, configuracion de los distintos puertos del
conmutador, y configuracion de las interfaces y
las tablas de encaminamiento de los routers para
poder reenviar trafico entre las distintas subredes
IP segmentadas mediante VLAN.

En esta sesion, se planteara a los alumnos el
reto de reproducir la configuracion VLAN de la
Figura 2. Para ello, resultara necesario configurar
con soporte VLAN tanto uno de los PCs como el
conmutador y el router. En concreto, los alumnos
tendran que configurar los dos PCs, el conmutador
y el router. En este caso el conmutador es un
AVAYA CAJUN P330 con soporte VLAN y los
routers son CISCO 2600 con soporte VLAN.

Para facilitar su trabajo, el problema se
descompone en tres subobjetivos: configuracion
del conmutador, configuracion de los PCs y
configuracion del router. Al igual que en el caso
anterior, el problema se considera resuelto cuando
cualquier PC de la sala es capaz de comunicarse,
por ejemplo mediante ping, con cualquier otro PC.
De nuevo, esto requiere de un alto grado de
cooperacion entre todos los alumnos del
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laboratorio. En concreto, los objetivos formativos
de esta sesion son:

o Diferenciar entre enlaces en modo Access y
enlaces en modo Trunk.

e Asociar VLANs a los puertos de un
conmutador asi como etiquetar sus tramas de
manera coherente en funcién de los
requerimientos.

e Configurar la interfaz virtual de un PC
mediante el fichero correspondiente.

e Determinar las reglas de encaminamiento
necesarias para garantizar la conectividad
entre  diferentes subredes segmentadas
mediante VLAN.

5.4. Filtrado de paquetes

Hasta ahora, las sesiones anteriores tenian como
principal mision el establecimiento de las
direcciones y rutas necesarias para crear subredes
IP. Una vez visto esto, el siguiente paso consiste
en delimitar el perfil de trafico que vamos a
permitir que circule por la red, cualquiera que sea
el destino o el origen. Para dicho proposito
disponemos de varias alternativas, todas ellas
basadas en el uso de cortafuegos. En concreto, la
sesion esta basada en la herramienta iptables [7],
lo cual permitird configurar tanto los cortafuegos
personales de cada host que trabaje en Linux, asi
como las reglas de filtrado de un PC-Router
basado también en Linux.

Con el fin de que resulte mas facil a los
alumnos comprender las bases sobre las que se
sustentan las reglas de filtrado, en la misma sesion
se realizara un breve resumen de los formatos de
los paquetes IP y mensajes TCP/UDP con el fin de
identificar aquellos campos de interés para la tarea
de filtrado.

El problema concreto planteado respeta la
topologia 16gica utilizada en la sesion anterior de
VLAN. Esto se realiza por dos motivos
fundamentales: el primero es que permite de esta
manera reforzar los conocimientos relacionados
con el establecimiento de VLAN:S; el segundo es
que facilita que los alumnos concentren la
atencion en el nuevo problema que se les esta
planteando, en lugar de tener que volver a emplear
tiempo en resolver una nueva configuracién de
red. Por tanto, se tratara de reglas que bloquearan
o permitiran el trafico que circula entre los PCs y
el router del banco correspondiente a cada grupo



XIV Jornadas de Ensefianza Universitaria de la Informatica

de alumnos. Los objetivos formativos de esta
sesion son:
e Interpretar las cadenas de iptables
e Establecer politicas por defecto para las
cadenas.
o Rechazar conexiones atendiendo a direcciones
IP de origen o destino.
e Rechazar conexiones en funcién del tipo de
trafico de nivel de aplicacion.
o Filtrar algunos paquetes de control ICMP.
e Usar reglas de filtrado para obtener
informacion estadistica del tipo de trafico que
circula por la red.

5.5. Traduccion de direcciones

Una vez visto como delimitar el perfil de trafico
que vamos a permitir que circule por la red, el
siguiente paso consiste en la gestion del conjunto
de direcciones de la red tanto privadas como
publicas. De esta forma los alumnos aprenderan
como es posible dar acceso al exterior a ciertos
ordenadores de la red privada, que de otra forma
no podrian tener salida ya que sus direcciones no
son publicas. También podremos habilitar que
ciertos servidores ubicados en la parte privada de
la red puedan ser utilizados por clientes ubicados
en Internet.

Siguiendo con la dindmica de trabajo
presentada de la sesidon anterior, se vera como
realizar NAT tanto para el caso de los PC-Routers
mediante la herramienta iptables.

De nuevo, el problema planteado respeta la
topologia de la sesion de VLAN. La diferencia
fundamental estriba en que una de las redes sera
enmascarada usando SNAT, lo cual requerird
también reglas de DNAT para que los equipos con
direcciones privadas puedan ser accedidos desde
la parte publica. Los objetivos formativos
asociados a esta sesion son:

o Diferenciar los distintos tipos de direcciones
privadas disponibles.

o Habilitar el acceso a Internet a un conjunto de
equipos con direccionamiento privado.

e Permitir el acceso desde Internet a un servidor
ubicado en la parte privada de una red.

5.6. Monitorizacion de trafico

Esta sesion tendrd como unico objetivo el analisis
del trafico de una red haciendo uso de la
herramienta wireshark [8]. Para ello se obtendran
las tramas y paquetes relacionados con varios
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intercambios tipicos, como el descubrimiento de
direcciones mediante ARP, la traduccion de
direcciones mediante NAT, el intercambio de
diversos tipos de paquetes ICMP, la asignacion de
direcciones mediante DHCP, etc. De esta forma,
en caso de que se haya detectado un
comportamiento andémalo de la red, se podra
intentar identificar el problema mediante el
analisis del trafico generado. Mas concretamente,
las competencias desarrolladas por los alumnos en
esta sesion son:

e Familiarizarse con el uso de filtros, tanto de
captura como de visualizacion.

e Saber llevar a cabo la generacion del trafico
necesario  para analizar el  correcto
funcionamiento de un protocolo.

e Interpretar los paquetes transmitidos en
intercambios tipicos de ARP, DHCP, ICMP.

e Comprobar como se realiza la traduccion de
direcciones IP mediante el analisis de los
paquetes obtenidos de distintas interfaces de
un mismo router.

6. Comparacion con otras Universidades

En este apartado presentamos una breve
comparativa de nuestra propuesta, en términos de
amplitud de contenidos, metodologia de
evaluacion y medios usados, con la asignatura de
redes de la Ingenieria Técnica en Informatica de
Sistemas de las siguientes universidades:
Universidad Politécnica de Cataluiia (UPC),
Universidad Auténoma de Barcelona (UAB),
Universidad Politécnica de Valencia (UPV),
Universidad de Granada (UGR), Universidad de
Castilla-La Mancha (UCLM), Universidad de
Santiago de Compostela (USC), Universidad de
Malaga (UMA). Ademas, también se han
considerado las asignaturas introductorias de redes
de la Ingenieria Informatica de las siguientes
universidades: Universidad Politécnica de Madrid
(UPM), Universidad Carlos III de Madrid
(UC3M).

Como resultado de esta comparativa, cabe
destacar algunos aspectos importantes. En lo que
los contenidos se refiere, a excepcion de la UCLM
donde los contenidos son mdas extensos porque
carecen de parte practica de programacion, en
todas las universidades analizadas no se cubren
los contenidos de nuestra propuesta en su
totalidad. En casi todos los centros, la evaluacién
se basa bien en un informe o bien en un examen.
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En nuestro caso, proponemos un examen basado
en un supuesto practico similar a los que los
alumnos han tenido que enfrentarse durante las
sesiones regulares de practicas. Por tltimo, la
utilizacién de equipamiento de interconexion (EI)
estd Dbastante extendida, en detrimento del
software de simulacion (SS), pero con contenidos
menos extensos que los aqui propuestos.

Universidad Conts. Eval. Medios
UPC (ﬁg”\'}ﬁf,\sl) informes ~ PCS+E
UAB ++ reducidos informes PCs
UPV (i'c’)“\'}ﬁf,\sl) enteoria PCs+El
UGR :;g%ﬁfﬁ)s examen PCs

UCLM ann;?(l;gs) examen  PCs+EIl
usc ++reducidos MO pesyl
asistencia
UMA ++reducidos examen Pizarra
++reducidos  informes
UPM (conf. PCs)  + examen PCs+El
++reducidos PCs+EI
UCSM (conf.PCs)  ®X@MeN 455

Tabla 1. Asignaturas del curso cuarto

7. Conclusiones

En este articulo hemos presentado una nueva
propuesta para la realizacion de las practicas de
laboratorio de configuracion y administracion
basica de redes de comunicaciones que ha sido
llevada a la practica en dos asignaturas de tercer
curso de las ingenierias técnicas en informatica.
Tras la finalizacion de las practicas, podemos
sacar las siguientes conclusiones. Como aspectos
positivos cabe destacar el gran interés que las
practicas han despertado en los alumnos, y la
mejora de la asistencia a clase y los resultados
académicos respecto a afios anteriores. Hemos
identificado como aspectos clave de dicha mejoria
la dindmica de trabajo semanal, que permite a los
alumnos encontrar un ritmo de trabajo y ademas
adaptarse a problemas de dificultad incremental, y
la interdependencia positiva resultante del trabajo
cooperativo. Aquellas sesiones en las que la
resolucion del problema estd basada en la
cooperacion de todos los grupos siempre son
altamente motivadoras, y favorece normalmente
una actitud de apoyo constructiva entre los
alumnos. La implicaciéon de los alumnos ha

Recursos

llegado a ser realmente alta en muchas sesiones,
dedicando tiempo extra para la resolucion del
problema en el caso de que hayan surgido
contratiempos.

El principal aspecto negativo es la falta de
disponibilidad de un laboratorio en exclusividad
implica un esfuerzo adicional (por ejemplo, el
transporte de los routers CISCO y agregar el
conmutador con soporte VLAN) que podrian
haberse evitado. Aun asi, creemos positivo el
equilibrio que hemos encontrado entre el uso de
un laboratorio de proposito general y el desarrollo
de practicas tan especificas.

En resumen, creemos que esta experiencia
demuestra la viabilidad de nuestra propuesta asi
como su conveniencia dados los resultados
positivos obtenidos.
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