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Resumen

Recientemente ha surgido el término Industria 4.0
aplicado a factorías que pretenden ser más ágiles y efi-
cientes en sus procesos de manufactura. Esta agilidad
y eficiencia es posible por el uso masivo de las tec-
nologías de la información y las comunicaciones. En
este trabajo se analizan planes de estudio del Grado
de Ingeniería Electrónica y Automática de varias uni-
versidades del estado, comprobando que estos titulados
pueden no recibir los conocimientos en el ámbito de la
informática necesarios para su desempeño profesional
en esta nueva industria. Ante este hecho, se proponen
algunos cambios en materias obligatorias y optativas
en estos planes.

Abstract

The term Industry 4.0 has recently emerged applied to
factories that deal with more agile and efficient manu-
facturing processes. This agility and efficiency is possi-
ble by the widespread use of information and commu-
nications technologies. This paper analyses the curri-
culum of Electrical Engineering and Automation De-
gree at several universities in the state, proving that
these graduates can not receive the necessary knowled-
ge on computer science for their professional perfor-
mance in this new industry. In view of this fact, some
changes are proposed on both obligatory and optative
subjects of these degrees.

Palabras clave

Industria 4.0, Internet of Things, Cyber Physical Sys-
tems, Cloud Manufacturing, Grado de Ingeniería Elec-
trónica y Automática.

1. Motivación
La industria de manufactura está experimentando

una rápida evolución (o revolución) hacia lo que algu-
nos han denominado Industria 4.0 1 [1]. En este nuevo
paradigma las factorías están altamente automatizadas
e informatizadas, todos sus procesos se encuentran co-
nectados e interactúan entre sí y con procesos externos.

En una factoría de este tipo, los elementos tradi-
cionales conocidos por el ingeniero de control en un
sistema de automatización y control; esto es, sistemas
de instrumentación, PLCs (Programmable Logic Con-
trollers, CNCs (Computer Numerical Control), robots,
etc., se encuentran integrados en red dentro del sistema
de información de la compañía. En esta red se generan
grandes cantidades de datos que deben ser manipula-
dos para convertirlos en información útil en cada uno
de los diversos niveles del sistema de fabricación: má-
quina, celda de fabricación, línea de montaje, oficina
técnica, gestión de producción, etc.

Como consecuencia, los sistemas y plataformas que
soportan todos estos niveles deben ser cada vez más
complejos. En las factorías de la Industria 4.0 el in-
geniero de control debe estar familiarizado con térmi-
nos como Computer Integrated Manufacturing (CIM),
Agile Manufacturing (AM), Networked Manufacturing
(NM), Manufacturing Grid (MG) o Cloud Manufactu-
ring, entre otros [2].

El principal aspecto que caracteriza estos términos
es el software, que toma una importancia todavía ma-
yor de la que ya tiene en las factorías tradicionales.
Algunas estimaciones [3] indican que si en la actuali-
dad el peso del software en los costes de desarrollo es
del 40 al 50 %, puede llegar a ser hasta del 80 % en es-
tas nuevas factorías. Las mismas estimaciones indican
que las tecnologías informáticas necesarias para estos
desarrollos tienen que ver, entre otros, con: las meto-
dologías de la ingeniería de software, el uso de compo-
nentes software, las redes de computadores o los nue-
vos estándares y sistemas abiertos de automatización.

1http://www.bmbf.de/de/9072.php
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Ante este escenario, es conveniente plantearse en
qué medida estos conocimientos son impartidos en los
actuales, y recientes, planes de estudio del Grado de
Ingeniería Electrónica y Automática (GIEA), donde se
forman los ingenieros que deben contribuir, en gran
medida, al desarrollo de sistemas en las factorías de
la Industria 4.0.

En este trabajo, se presenta un breve análisis de di-
chos planes de estudio para comprobar si la formación
que reciben estos titulados es adecuada para responder
a este nuevo escenario. En concreto, en la sección 2 se
describen los retos a los que se enfrenta un ingeniero
de control en una factoría con las características indica-
das, y se propone un ejemplo que lo ilustra. En la sec-
ción 3 se analiza brevemente la carga docente asociada
en los actuales grados, y en la sección 4 se realizan
algunas propuestas de modificación en los planes de
estudio. Por último, se destacan las conclusiones más
relevantes del trabajo.

2. Retos para el ingeniero en elec-
trónica y automática en la In-
dustria 4.0

En la Figura 1 se representa un posible sistema de
automatización y control distribuido en una factoría
de la Industria 4.0. Diversos controladores conectados
entre sí mediante una red de tiempo real, y a la vez
conectados con una segunda red a aplicaciones loca-
les y/o remotas de HMI (Human Machine Interface),
SCADA (Supervisory Control And Data Adquisition),
MES (Manufacturing Execution System), etc. Además,
cada controlador tiene también su propia red de comu-
nicación con sensores y actuadores (bus de campo). La
complejidad del sistema se ve incrementada por otras
características como la reconfigurabilidad, la portabili-
dad, la interoperabilidad, etc.

2.1. Automatización en la Industria 4.0
Existen tecnologías maduras para la automatización

industrial como los PLCs y su estándar de programa-
ción IEC 61131. En la actualidad se reconoce que este
estándar tiene carencias debidas a su antigüedad (está
definido hace más de 20 años). Estas carencias indican
que puede no ser adecuado para abordar las necesida-
des de los sistemas de automatización de las nuevas
factorías [4]. Los paradigmas enunciados en el Apar-
tado 1, por ejemplo, Agile Manufacturing introducen
conceptos como la reconfiguración dinámica de los sis-
temas de fabricación, y en particular del software, un
medio para adaptar la fabricación de manera muy rápi-
da a cambios de producción. En este sentido, ha surgi-
do un nuevo estándar para la programación de los siste-

mas de automatización, el IEC 61499 [5], cuya primera
versión data de 2005 y la segunda de 2012. El estándar
requiere que este ingeniero tenga conocimientos, en-
tre otros, de modelado de sistemas con UML (Unified
Modeling Language), uso de patrones de diseño, pro-
gramación orientada a componentes y a eventos.

Otro aspecto a tener en cuenta radica en que las apli-
caciones de control se han ejecutado, tradicionalmente,
sobre plataformas propietarias (PLC o hardware espe-
cífico), o sobre arquitecturas basadas en procesadores
(o microcontroladores) dedicados. En la actualidad, se
está produciendo una convergencia al uso de estánda-
res y sistemas abiertos como arquitecturas PC y siste-
mas Linux, cuyo conocimiento interno también es re-
querido por este ingeniero.

Un ejemplo ilustrativo es un sistema de control de
una máquina herramienta presentado en [6]. El contro-
lador es un PC industrial con sistema operativo Linux
y su extensión de tiempo real RTAI (RealTime Appli-
cation Interface for Linux), conectado a I/O digitales,
servomotores, etc. mediante un bus de campo Ether-
CAT (Ethernet for Control of Automation Technology)
2. Este bus de campo es un estándar abierto cada vez
más usado, debido a la disminución de costes por el
empleo de hardware Ethernet commodity (i.e. muy ba-
rato), al que se le añade software que implementa un
protocolo específico de tiempo real. El driver Linux
para la interfaz entre la aplicación de control indicada
y el bus de campo ha sido desarrollado por un tercero,
con licencia de software abierto.

El desarrollo de un sistema de este tipo, utilizando
estándares y sistemas abiertos, implica que el ingenie-
ro de control debe tener, entre otros, conocimientos de:
sistemas de tiempo real, funcionamiento kernel de Li-
nux, programación con threads, I/O Linux drivers o
del protocolo Ethernet.

2.2. Conectividad en la Industria 4.0
Pero la revolución más importante se encuentra en

la conectividad con sistemas de información propios y
externos de la compañia. Los avances en las comuni-
caciones y la informática han permitido manejar gran-
des cantidades de datos desde y hacia los dispositivos,
máquinas, celdas e incluso productos que utilizan, di-
señan, fabrican y comercializan. Para poder manipular
toda esta información han surgido tecnologías objeto
de interés en el ámbito industrial y agrupadas en tér-
minos como Big Data [7], Internet of Things (IoT) [8],
Cyber Physical Systems. Sistemas que permiten inte-
grar capacidades computacionales y físicas en y para
el mundo real [9]. El paradigma Cloud Manufacturing
[2] contempla el uso de computación en red, las tecno-
logías orientadas a servicios y la IoT [10] para resolver,

2www.ethercat.org
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Figura 1: Sistema de automatización y control distribuido en una Industria 4.0

por ejemplo, cuellos de botella que surgen en los pro-
cesos de fabricación. La Industria 4.0 se basa en estas
tecnologías para permitir que objetos físicos (things)
puedan cooperar y comunicarse con el fin de alcanzar
objetivos comunes.

3. Planes de estudio
Los planes de estudio del Grado de Ingeniería Elec-

trónica y Automática responden a las directivas defi-
nidas en las memorias de grado que cada universidad
presenta. En la actualidad este grado se imparte en 43
centros universitarios, con una distribución de 60 cré-
ditos de formación básica, y el resto se distribuye en
140 créditos de formación obligatoria, en los que se
incluyen los correspondientes a la formación común
de la rama industrial y los contenidos de formación es-
pecíficos; aquí también se incluyen los créditos dedi-
cados a prácticas externas obligatorias, en el caso que
estén previstos. Se suele disponer de 30 créditos para
asignaturas optativas y 12 créditos asignados al pro-
yecto fin de grado. Estos datos pueden variar ligera-
mente en función de cada Universidad.

Un sencillo análisis de la distribución de materias
permite concluir lo siguiente:

• Módulo de formación Básica: Se suele distribuir
en asignaturas cuatrimestrales de 6 créditos, en
los cursos primero y segundo del grado. Además,
la procedencia de los alumnos de nuevo ingreso
suele ser múltiple (diferentes ramas de bachillera-
to, módulos de formación profesional), por lo que
el nivel es muy dispar, lo que dificulta la labor del
docente y el proceso de aprendizaje del alumno.
En todos los casos analizados encontramos que se
asignan 6 créditos a la materia de fundamentos de
informática.

• Módulo Común a la rama Industrial: En este mó-
dulo se deben atender a múltiples disciplinas, di-
ficultando el proceso de aprehensión de conoci-
mientos. Encontramos que, en la mayoría de los
centros analizados, apenas se puede dedicar una
asignatura de 6 créditos a materias relacionadas
con la automatización industrial.

• Módulo de especialidad Electrónica y Automá-
tica: De nuevo, encontramos que las asignaturas
obligatorias en este módulo deben atender a múl-
tiples disciplinas, en constante evolución. Según
el plan de estudios se encuentran diferentes agru-
paciones, pero podríamos destacar las siguientes:
Electrónica, Automática, Informática Industrial,
Robótica e Instrumentación. Estas asignaturas se
suelen impartir, mayoritariamente, en el segundo
semestre de segundo curso y tercer curso. Suelen
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ser asignaturas de fundamentos tecnológicos (p.e.
introducción a los microprocesadores), que asien-
tan las bases de las materias que el futuro titulado
va a necesitar en su desempeño profesional pero
que, esencialmente por limitaciones temporales,
no permiten abarcar en profundidad dichas mate-
rias.

• Módulo de optatividad: El alumno dispone ape-
nas de un curso académico (incluyendo su Tra-
bajo Fin de Grado) para conocer y utilizar tecno-
logías que deriven de las anteriores. El grado de
libertad que tiene cada centro para organizar la
optatividad es muy alto, por lo que es muy difícil
encontrar patrones comunes a todas las titulacio-
nes.

En este escenario y recordando que uno de los obje-
tivos del grado es, con diferentes redacciones según las
memorias, “Capacitar para diseñar sistemas de con-
trol y automatización industrial”, los planes de estudio
atienden a este objetivo con varias estrategias.

• Itinerarios formativos o menciones: Con esta es-
trategia se disminuyen, en la medida de lo posible,
los créditos asociados a las asignaturas obligato-
rias y se definen itinerarios formativos que buscan
la especialización en ámbitos profesionales defi-
nidos. Estos itinerarios especializan al alumno en
una rama a costa de tener sólo los conocimientos
básicos en el resto.

• Doble titulación: El Grado de Ingeniería Electró-
nica y Automática se imparte junto con otro título
de grado de Ingeniería Informática.

• Máster de especialización: A partir de la forma-
ción recibida en el grado, en el máster se com-
plementa la formación del titulado. Encontramos
como paradoja que determinados contenidos pre-
vistos en el grado y que no se pueden desarrollar,
se encuentran de nuevo en másteres. En esta si-
tuación el grado pierde parcialmente el objetivo
de “capacitar al titulado en la actividad profesio-
nal que le es propia”.

En la Figura 2 se muestra la disparidad de crédi-
tos, sobre todo optativos, asociados a automatización
e informática industrial de once universidades que en-
tendemos representativas en el conjunto del estado. El
promedio de créditos obligatorios es 33.6, mientras
que buscando el mejor de los casos (incluyendo opta-
tivas relacionadas) el promedio de créditos que puede
cursar un alumno es de 53. Para el cómputo de estos
créditos se han tenido en cuenta las materias descritas
en el Cuadro 1.

En los planes de estudio se encuentran asignaturas
clásicas, reconocidas y necesarias para la formación de
este ingeniero. En el Cuadro 1 se compilan las materias
que aparecen en el plan de estudios de este grado. No

Figura 2: Créditos relacionados con Industria 4.0 en
varios centros universitarios. En azul-sólido los cré-
ditos de formación básica, en rojo-líneas-horizontales
los créditos obligatorios del módulo común a la rama
industrial y del módulo de la especialidad. En verde-
líneas-diagonales se muestran los créditos optativos
que el alumno podría cursar. La muestra se ha elegi-
do con objeto de reflejar el global de las opciones que
ofrecen las memorias de grado.

pretende ser una descripción exhaustiva de las mate-
rias, dada la dificultad de comparar planes de estudio,
pero permite dar una idea bastante precisa de los conte-
nidos asociados. Llama la atención el número mínimo
de créditos de fundamentos informáticos, 6 cŕeditos, en
el plan de estudios ante una materia básica para estos
titulados.

La Figura 3 nos da información del peso relativo que
tiene esta formación (teniendo en cuenta los créditos
totales o sólo los obligatorios y de formación básica)
sobre el resto del grado. El valor promedio para los
créditos obligatorios es del 14 %, mientras que el va-
lor promedio para el mejor caso, incluyendo optativi-
dad, es del 20 %. Atendiendo a esta gráfica no se puede
afirmar que el peso relativo sea bajo. El resto de tecno-
logías se encuentran en una situación equivalente a la
descrita en este trabajo. Es aceptado el poco tiempo
que hay para aprender los conocimientos relacionados
con todas las disciplinas incluidas en el grado.

Aceptando las limitaciones de este análisis debemos
considerar que, en la actualidad, los titulados en el Gra-
do de Ingeniería Electrónica y Automática tienen un
conocimiento limitado en materias necesarias para la
Industria 4.0, como la ingeniería de software, progra-
mación orientada a componentes, redes o arquitectura
de computadores, sistemas operativos; entre otras. A
continuación se presenta una propuesta para incorpo-
rar estos contenidos en los planes de estudio de dicho
grado.
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Asignatura Tipología
Fundamentos de programación Básica
Fundamentos de control Común
Informática industrial Especialidad
Microprocesadores Especialidad
Automatización industrial Especialidad
Optatividad
Sistemas empotrados Optativa
Comunicaciones industriales Optativa
Sistemas de tiempo real Optativa
Control por computador Optativa

Cuadro 1: Materias relacionadas con Industria 4.0.
“Básica”: materia de formación básica. “Común”: Ma-
teria o asignatura común a la rama industrial. “Espe-
cialidad”: materia, habitualmente obligatoria del grado
de electrónica y automática industrial. “optativa” Ma-
teria que se encuentra habitualmente entre la oferta de
optatividad de este grado.

4. Propuesta para Industria 4.0 en
el Grado de Ingeniería Electró-
nica y Automática

4.1. Módulo de especialidad

Aunque puede ser necesaria alguna nueva asignatu-
ra, especialmente deben actualizarse los contenidos de
las existentes de forma que tengan en cuenta las ne-
cesidades indicadas anteriormente. Algunos ejemplos
son:

• Fundamentos de programación. Los fundamentos
de esta materia que estos titulados requieren difí-
cilmente pueden impartirse en 6 créditos, es ne-
cesario incluir también conocimientos básicos de
arquitectura de computadores y sistemas operati-
vos.

• Microprocesadores: Las arquitecturas de 8 bits
deben ser únicamente una plataforma para intro-
ducir al alumno en esta materia. En el catálogo
actual de cualquier fabricante hay dispositivos de
16, 32 o incluso 64 bits; que soportan sistemas
operativos como Linux y permiten la conexión
a redes TCP/IP. En realidad, es necesario que el
alumno deje de considerar en el componente mi-
croprocesador, y pase a pensar en el componen-
te computador. Un claro ejemplo es la aparición
de plataformas como Raspberry Pi 3, desarrollada
precisamente para el ámbito docente. Su uso debe
apoyarse en los conocimientos impartidos en los
fundamentos de programación, arriba indicados.

3http://www.raspberrypi.org/

Figura 3: Peso relativo de créditos relacionados con au-
tomatización e informática con respecto al total de cré-
ditos del grado. Las barras sólidas contempla en mejor
caso posible incluyendo asignaturas optativas. Las ba-
rras con trazo horizontal contemplan únicamente cré-
ditos obligatorios. De nuevo se han tomado los datos
de varios centros universitarios que reflejan la mayoría
de las situaciones del grado.

• Comunicaciones industriales: En este caso es ne-
cesario que, junto con los sistemas de comunica-
ción industrial estándar clásicos (p.e. CAN, PRO-
FIBUS), el alumno conozca los sistemas basados
en estándares abiertos como el mencionado ante-
riormente EtherCAT.

• Automatización y control: Además de la tradicio-
nal programación de PLCs mediante IEC 61131
el alumno debe conocer nuevos estándares en es-
te ámbito, como IEC 61499. Surgido para permi-
tir el desarrollo de sistemas de automatización y
control distribuidos y reconfigurables.

4.2. Materias optativas

Las asignaturas optativas son una buena opción para
ofertar una formación introductoria a los futuros titu-
lados en las materias de ámbito más informático que
constituyen la base de las tecnologías utilizadas en la
Industria 4.0, ejemplos de estas materias son:

• Redes de computadores. En particular, arquitectu-
ra de redes y protocolo TCP/IP.

• Programación concurrente y de sistemas distri-
buidos de tiempo real.

• Programación orientada a objetos y a eventos,
componentes software.

• Ingeniería de software. Metodologías de análisis,
diseño y pruebas de software; lenguaje UML.

Estos listados están lejos de ser exhaustivos. La de-
cisión final de las materias susceptibles de ser incor-
poradas en el grado dependerá de otros factores (p.e.
entorno económico-industrial del centro, estructura de-
partamental, etc.), pero se consideran un mínimo co-
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mún denominador para la formación del futuro titulado
de este grado.

5. Conclusiones
Al igual que en otros campos, la industria de manu-

factura está experimentando grandes cambios deriva-
dos del uso masivo de las tecnologías de la información
y las comunicaciones. Estas tecnologías se agrupan en
términos como Big Data, Internet of Things, etc.

Aplicadas a esta industria dichas tecnologías han he-
cho surgir, entre otros, los paradigmas Agile Manufac-
turing o Cloud Manufacturing; agrupados en lo que
se denomina Industria 4.0. Este es el escenario donde
los titulados del Grado de Ingeniería Electrónica y Au-
tomática van a desempeñar su profesión los próximos
años. En este trabajo se han analizado un conjunto de
planes de estudio actuales de este grado en diferentes
universidades, comprobando que estos titulados no ad-
quieren los conocimientos informáticos requeridos por
esta nueva industria.

Como consecuencia, creemos que deben hacerse al-
gunos cambios en las materias obligatorias y optativas
de este grado, encaminados a dar una adecuada res-
puesta al escenario planteado. Sin duda, esta propuesta
puede ser difícil de llevar a cabo, más todavía ante un
previsible cambio en la duración de los grados.

Este trabajo, entonces, pretende poner el foco en un
debate que los actuales y futuros sistemas de automati-
zación y control van a imponer en la actividad docente
de nuestras escuelas.
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