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Resumen

La estrategia fundamental que ha presidido el
disefio docente de la asignatura Seguridad
Informética en la Facultad de Informética de San
Sebastian ha consistido en apoyarse en sus
favorables caracteristicas para la experimenta-
cion docente con el objeto de redizar una
apuestadecididaen favor del disefio de alterna-
tivas metodol 6gicas a los esguemas clésicos de
ensefianza. A lo largo de este articulo se hace un
breve resumen de los presupuestos metodol 6gi-
cos de laasignaturay se explicacon detalle uno
de los recursos didacticos que se ha utilizado
recientemente en ella: € congreso de alumnos.
La descripciéon de la experiencia incluye sus
aspectos organizativos, asi como una valora
cion de su utilidad tras una evaluacion prelimi-
nar basada en su alta aceptacion por parte de los
aumnos.

1. Introduccién

La asignatura Seguridad Informatica [2] lleva
cinco anos impartiéndose en la Facultad de
Informética de la Universidad del Pais Vasco /
Euska Herriko Unibertsitatea (UPV/EHU), vy se
enmarca dentro de su Plan de Estudios de Inge-
ni eria en Informética. Es una asignatura optativa
de seis créditos (4 tedricos y 2 practicos) de
cicloindiferente. Sus contenidos se desarrollan
en tres clases semanales (dos tedricas y una
préctica) alo largo de un cuatrimestre. Al tratar-
se de una Universidad bilinglie, existen grupos
tanto en lengua castellana como en lengua vasca
0 euskara. Lamatricula ronda los 90 alumnos
en castellano y 10s 45 en euskara.

Esta asignatura fue concebida desde el prin-
cipio como un banco de pruebas para experi-
mentar planteamientos docentes diferentes de
los que pueden considerarse estandarizados, al

menos en € contexto de la universidad espafio-
la. A nuestro juicio, esa concepcién no es capri-
chosa, y responde a que la asignatura reline una
serie de caracteristicas que han animado espe-
cialmente a los profesores a plantear en ela
nuevas experiencias docentes:

e Optatividad de la materia: El alumno tiene
un buen nivel de motivacién, y responde
con més interés y menos desconfianza a las
iniciativas de mejora docente.

e Atractivo de la asignatura: La Seguridad
Informética es una disciplina que goza de
gran predicamento entre |os estudiantes, por
su interés intrinseco, por su actualidad, por
su orientacion eminentemente préactica y por
las perspectivas profesionales que parece
abrir.

¢ Renovacion de contenidos: los continuos
avances en la materia proporcionan una in-
gente cantidad de material que permite, en-
tre otras cosas, estimular € deseo de inves-
tigar y documentarse en los estudiantes.

¢ Presencia social: La Seguridad Informatica
es un elemento cada vez mas visible en la
vida cotidiana, siendo objeto de discusio-
nes, de noticiasy de obras de ficcién. Es re-
lativamente fécil conseguir que su aprendi-
zaje resulte significativo para el estudiante.

e Libertad de accion: se trata de una asigna-
tura joven y poco reglada, y la amplitud de
sus posibles contenidos y enfoques propor-
cionan un gran margen de maniobra en su
disefio
En e siguiente apartado figura la descrip-

cion de la metodologia utilizada en la imparti-

cion de la asignatura de Seguridad Informatica.

En é se introducird una clasificacion de los

distintos recursos didacticos que se han venido

utilizando en la misma, y que en conjunto re-
presentan una aternativa metodolégica valida.

También se explicara de qué forma estos recur-
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sos posibilitan el estableci miento de un sistema
de evaluacion alternativo a examen tradicional .
Sin embargo, €l tema principal de este articulo
se trata en la seccion 3: el congreso de alumnos.
Setrata de una experiencia didactica que hemos
puesto en préactica este mismo curso y que ha
resultado enormemente satisfactoria, en si mis-
may como actividad de refuerzo de nuestro
modelo docente. Describiremos y valoraremos
la experiencia proporcionaday las conclusiones
gue se han extraido de su evaluacion

2. Metodologia docente

Las especiales caracteristicas de la asignatura
Seguridad Informética han facilitado y agiliza
do € proceso de reflexion docente de los profe-
sores. Dentro de este es de destacar la formula
cién de una serie de objetivos metodol 6gicos
gue han presidido € disefio de la asignatura:

» Dinamizar las clases, alternando en lo posi-
ble formatosy planteamientos diferentes.

e Vehicular € interés del alumno por los
temas de seguridad a través de la actividad
docente.

* Fomentar la implicacion del alumno tanto
en laasignatura como en e desarrollo de las
clases.

e Impulsar € trabagjo en equipo colaborativo,
evitando €l parasitismo.

e Entrenar las habilidades de preparacion y
redaccion de informes.

* FHexibilizar la ensefianza para adaptar el
aprendizaje alas éareas de interés del alum-
no.

» Evduar € aprendizaje de forma continuada.

e Promocionar en e aumno otro tipo de
destrezas genéricas, como su capacidad de
andlisis, critica, documentacion, investiga
cion, argumentacion y exposicion publica.

* Implantar mecanismos de retroalimentacion
positiva, tanto parael alumno (que debe ver
reconocido su esfuerzo) como para el profe-
sor (que debe poder detectar eficazmente el
estado de animo de la clase).

Las metas indicadas requieren un plantea
miento de la asignatura distinto del tradicional
[1], trabajando fundamentalmente dos aspectos
complementarios. En primer lugar, se necesita
un conjunto de recursos didacticos amplio que
fomente la participacion activa, posibilite que

e aumno degje de considerar las clases como
una actividad rutinariay permita abrir un abani-
co de posibilidades en cuanto ala forma perso-
nal de cursar la materia. Por otro lado, la Unica
forma razonable (al menos a nuestro entender)
de estimular el trabajo personal continuado es
conseguir que e alumno perciba el reconoci-
miento de dicho trabajo por parte del profesor,
lo cud implica un método de evaluacion que
contemple este factor.

2.1 Recursos didacticos

Distinguimos los recursos didacticos emplea
dos en cuatro grupos que se explican a conti-
nuacion

Exposicién de contenidos tedricos

En esta categoria se incluyen aguellos re-
cursos que tienen como objetivo, bien la trans-
mision de contenidos generales de la asignatu-
ra, o bien la profundizacion en algin aspecto o
aplicacion concreta, y que implican la presenta-
cion y/o ladiscusion de los mismos en la clase
durante el horario lectivo correspondiente a la
carga crediticia tedrica de la asignatura.

Se distinguen fundamentalmente por € su-
jeto que se hace cargo de la exposicion. Funda-
mental mente se trata de clases magistrales, pero
también de presentacion de trabajos por parte
de los alumnos (con frecuencia casi semanal), o
de conferencias impartidas por profesionales
invitados externos (una o dos a afio).

También se organizan periédicamente se-
siones de debate previamente preparadas con
seriedad por parte de |los estudiantes.

Laboratorios

Este es e recurso que sirve para cubrir los dos

créditos précticos asignados a la asignatura [4].

Han sido clasificados en cinco tipos depen-

diendo del trabajo que se requiere del alumno.

e Guiado. Modelo clésico de laboratorio
cerrado con un guién detallado.

« Evaluacién/comparacion. El alumno utiliza
su capacidad de andlisis y critica comparan-
do distintos productos y catalogandolos de
acuerdo adistintos criterios.

e Trabajo de campo. Se simulan, plantean o
reproducen situaciones de la vida real (por
gemplo, que pudieran encontrarse en su fu-
turo profesional).



» Estudio de mejoras. Se aporta la descripcion
de un entorno, paraque el estudiante lo ana-
licey proponga mejoras.

* Investigacion y comentarios. Trabajo sobre
documentacién aportada realizandose un
comentario posterior.

Trabajos complementarios

M ediante este recurso hemos pretendido que los
alumnos profundicen por si mismos en aquéllos
temas que resultan mas interesantes, tanto desde
el punto de vista de la solidez de la propia
asignatura, como del de los gustos o intereses
formativos de los propios estudiantes.

Actividades complementarias

Bajo este titulo se agrupan una serie de activi-
dades didacticas més 0 menos singulares que
tratan de explorar formatos alternativos de
aprendizaje y difusién de conocimiento. El
objetivo primordial de estas actividades consis-
te en lamotivacion del alumno, bien presentan-
do en clase noticias de actualidad, bien proyec-
tando fragmentos de peliculas o documentales
gue tengan una clara relacion con la seguridad
informética. También se han realizado concur-
sos en los que los dumnos compiten por gru-
pos redlizando pruebas en las que tienen que
demostrar su dominio sobre un tema concreto.
En este apartado, también se incluye el congre-
so de alumnos, actividad de interés principal en
este articulo

2.2 Evaluaciéon

En este aspecto se ha planteado como objetivo
prioritario € posibilitar la valoracion de cuan-
tas actividades realicen a lo largo del curso,
reconociendo explicitamente que éstas les
permiten superar hitos en su formacion en segu-
ridad informética.

Pero no debemos olvidar otro aspecto: s
real mente queremos comprobar que la experien-
cia es exitosa, es imprescindible que el camino
del trabsjo continuado y de implicacion en la
asignatura sea tomado por los estudiantes de
forma voluntaria, como alternativaa método de
evaluacion tradicional, que debe mantenerse
como opcion de contraste.

El método de evaluacion que se ha seguido
se basa en proponer al estudiante la superacion
de asignatura por partes, correspondientes a los
créditos que la componen (4 tedricos y 2 précti-

cos). Cada uno de los seis créditos pueden
conseguirse por separado, y en e momento de
su superacion, cada uno de elos llevara apare-
jada una calificacion.

Las actividades mencionadas en el apartado
de recursos didéacticos permiten a los alumnos
conseguir los créditos que necesitan: los traba-
jos, los laboratorios, los concursos, las presen-
taciones de trabgjos, etc., llevan apargjada una
valoracion crediticia. La nota que € profesor
asigna acada actividad concreta se tradlada a los
créditos que tiene asociados, y que se acumulan
en las respectivas cuentas de los alumnos. Si un
alumno no consigue completar 1os seis créditos
antes de terminar el cuatrimestre, esta obligado
a obtener los que le falten mediante el examen
ordinario. La asignatura no puede aprobarse
mientras falte algun crédito, y la calificacion
final serdla media de las seis notas obtenidas.

3. El congreso de alumnos

Uno de los aspectos en cuyo desarrollo hemos
querido incidir especialmente concierne a las
capacidades de comunicacion oral, y muy espe-
cificamente la potenciacion de la destreza del
alumno para hablar en publico. No solamente
por e hecho de que esta capacidad tenga una
valoracion social y psicoldgica positivas, sino
fundamental mente porque consideramos que su
valor resulta inestimable desde la perspectiva
del oficio de informético.

Sin embargo hay una fuerte inhibicion
cuando se plantea cualquier tipo de actividad
que exija subirse a una tarima, a pesar de que
hemos tratado de potenciarlo en la evaluacion a
modo de pequefio soborno.

Creemos que uno de los problemas que ex-
plican esta inhibicion es que € espacio del aula
esta organizado en torno a roles de comporta-
miento muy estrictos, cuyo cuestionamiento
por parte de los alumnos resulta enormemente
dificil. La mayor parte de las veces nuestra
actitud como docentes en ese espacio, en € que
mantenemos una comoda posicion de dominio,
tampoco es la mas adecuada para estimular
cambios de rol. Generalmente tendemos a orga-
nizar actividades en las que e aumno es prota-
gonista a modo de paréntesis perfectamente
reglados y controlados, de forma que se opere
una breve inversion de papeles tras la cud todo



vuelve aser como antes, amodo de las medieva-
les “fiestas de los locos”.

Por ello tratamos de disefiar un recurso di-
dactico que rompiera ese molde, de forma que:

» sedesarrollaraen un espacio neutro desde el
punto de vista de la relacion profe-
sor/alumno;

e tuvieraunas reglas de juego completamente
diferentes a las del aula, pero que fueran
significativas para la escala de valores del
estudiante;

* los estudiantes fueran sus verdaderos pro-
tagonistas;

» laintervencion publica fuera el centro de la
actividad, sin descuidar la importancia de
otras facultades que pretendemos asimismo
potenciar y que se han citado mas arriba;

Asi surgio la idea de organizar un congreso
de alumnos en torno a un tema especifico de
interés para la asignatura e integrado en la acti-
vidad discente de la misma. Aparte de cumplir
sobradamente las caracteristicas arriba apunta-
das, el hecho de proporcionar alos alumnos una
primera toma de contacto con un escenario
normalizado de discusion cientifica nos parecio
enormemente sugerente y formativo.

Pensamos que resultaria interesante repro-
ducir a maximo el ambiente de los congresos
de verdad, asi que procuramos cuidar a detalle
los aspectos formales y organizativos. Asi
evitariamos que los estudiantes se sintieran en
un escenario de juguete.

Naturalmente se pretendia que los estudian-
tes que desearan participar presentaran trabajos
propios, pero l6gicamente no se les podia exigir
que fueran de investigacion original. Espor ello
gue optamos por un modelo mixto entre con-
greso y feria profesional. De este modo los
alumnos podian investigar documentalmente
productos o sistemas tanto comerciales como en
desarrollo o de libre distribucion, para después
exponer sus caracteristicas técnicas mas rele-
vantes.

3.1 Eltema

Para elegir el tema del congreso pensamos en
&reas de fuerte innovacion como caldo de culti-
Vo apropiado para que los estudiantes pudieran
explorar las Ultimas tendencias de algin aspec-
to de la seguridad. Ahora bien, decir esto en una
disciplina tan dindmica como la nuestra no es
precisar demasiado, por lo que la eleccion re-

sulté dificil por la abundancia de temas carga
dos de interés y novedades que se gjustaban a
nuestro propasito.

Finamente decidimos centrar el congreso
en los sistemas biométricos de reconocimiento
y autenticacion por su inmensa proyeccion. Si
bien estos mecanismos de control de acceso han
venido evolucionando en un margen estrecho,
condicionados por su elevado costey dificultad
de uso, las dltimas tendencias apuntan a una
revolucién en este campo, con una progresiva
extension de su uso y un abaratamiento sensi-
ble de los productos. Si esta revolucion se
materializa con todas sus consecuencias, los
sistemas biométricos serdn sin duda uno de los
elementos que mas van acontribuir a cambiar el
paisaje informético en el préximo lustro.

3.2 Organizacion

Este conjunto de reflexiones dio origen y pisto-
letazo de salida a BLA’2000 (iniciales de Bio-
metrikoaren Lehen Azoka o Primera Feria del
Biométrico). Los alumnos de Seguridad Infor-
méti ca fueron invitados a constituirse en equi-
pos de trabajo de dos o tres personas e investi-
gar un sistema de control biométrico real,
explorando todas sus posibilidades. Los profe-
sores de la asignatura ofrecimos la superacion
de un crédito para los autores de ponencias
aceptadas, dejando abierta la posibilidad de
premiar los trabajos de especial mérito con un
segundo crédito.

Obtuvimos entonces la colaboracion de
otros profesores del Departamento, 10 que nos
permitiod constituir entonces el comité de pro-
grama para seleccionar las colaboraciones pre-
sentadas.

La primera sorpresa fue la respuesta masiva
de los estudiantes. Mas del 40% de los matricu-
lados se inscribieron, presentandose un total de
20 ponencias. Cada uno de ellos fue revisado
independientemente por dos miembros del
comité de programa para su eventual aceptacion.

Habiamos previsto seleccionar las cinco o
seis mejores contribuciones para su exposicion
publica, dejando € resto para una sesion de
pésters. Sin embargo, la calidad de los trabajos
presentados nos obligd a ampliar este nimero
hasta diez, quedando ocho para la sesion de
pésters, y rechazando Unicamente dos. Las
colaboraciones fueron muy variadas, abarcando
sistemas de reconocimiento de voz, retina,



huellas dactilares, caray geometria de la mano.
Cada grupo €ligio el idioma de presentacion de
su ponencia, pues habiamos explicitado €l
objetivo de posibilitar que todos los partici-
pantes en el congreso se expresaran en el idioma
en el que se sentian méas comodos.

Unavez incorporados los comentarios y su-
gerencias realizados por los revisores anoni-
mos, editamos un pequefio volumen de proce-
edings para su distribucion entre los
participantes del congreso.

Otros aspectos organizativos que hubieron
de afrontarse fueron la preparacion de un local
de cierto fuste (el auditorio del Campus de
Gipuzkoa de la UPV/EHU), la edicidn de tarjetas
de acreditacion para los participantes, la exten-
sion de invitaciones a las autoridades institu-
cionales, la concertacion de un servicio econo-
mico para la impresién de los posters o la
contratacion del catering para €l coffee-break.
Finalmente todo estuvo listo para el evento.

3.3 EI BLA’2000

Lamafiana del 13 de diciembre de 2000 fue la
elegida para desarrollar el congreso. Desde
primerahora los estudiantes mas madrugadores
se acercaron al Auditorio y se apuntaron espon-
tdneamente a colaborar con la organizacién, en
aspectos como la distribucion de acreditacio-
nes, programas y actas, o la instalacion de los
paneles para lafijacion de los posters.

Tras unas amables palabras de saludo por
parte del Director del Departamento se procedio
ainiciar la exposicion publica de ponencias,
gue se desarrollé en dos sesiones de 1h45min.
En cada una de ellas ofici6 de moderador un
profesor de la asignatura.

Lacalidad de las exposiciones super6 todas
las expectativas. Los estudiantes hicieron un
esfuerzo mas que notable por presentar su traba
jo de manera ordenada, comprensible y atracti-
va, siguiendo con gran fidelidad las guias
orientativas de presentacion y puesta en escena
que les habiamos suministrado. De hecho, la
mayoria de los profesores que se acercaron al
evento nos manifestaron su opinién de que e
nivel exhibido era comparable a que se podia
encontrar en muchos congresos reales.

Los profesores de la asignatura teniamos un
agudo interés por evaluar con precision la cali-
dad de las presentaciones de cara a la concesion
de créditos especiales. Contamos para ello con

la inestimable ayuda del profesor de la asigna-
tura Interaccion Persona-Computador, que
participd de la entusiasta opinion de los asis-
tentes sobre la categoria técnica y didactica de
las exposicionesy de la mayoria de los posters.
El concurso de este profesor resultd esencial a la
hora de asignar los créditos especiales para los
trabajos de mérito sobresaliente, que finalmente
se asignaron en numero de cinco.

Finamente, todos los congresistas recibie-
ron un diploma acreditativo de su participacion
en el BLA’2000.

4. Valoracion de la experiencia

Es dificil hacer una evaluacion contrastable de
una actividad singular como la que aqui relata-
mos. Al fin y a cabo nuestra motivacion para
redizarla no ha sido un intento de mejora de
pardmetros docentes convencionales, sino,
como ya se ha indicado, impulsar la participa-
cion de los estudiantes en actividades que
impliquen la exposicion y discusion publicas
de las ideas. Dado que queda fuera de nuestros
medios comprobar la incidencia que la expe-
riencia ha tenido en las habilidades futuras de
nuestro estudiantes, no podremos apoyarnos en
indicadores verificablesy habremos de acudir a
comunicaciones personales de los testigos y
protagonistas.

En este sentido hemos de manifestar nuestra
satisfaccion més completa. Los participantes en
el BLA’2000 han reflejado unas capacidades de
comunicacion fuera de lo coman, hasta el punto
de hacer cambiar radicalmente el concepto que
sus profesores tenemos de muchos de ellos.
Natural mente, ellos no son ajenos a ese proceso
derevalorizacion personal que se ha producido
ante sus comparieros y profesores, y estamos
firmemente convencidos (por comunicaciones
personales y por nuestra relaciéon con los estu-
diantes en otras asignaturas) de que a evento ha
tenido un efecto claramente positivo en su
autoestima.

Otro aspecto que nos gustaria destacar es el
razonable equilibrio entre competencia y cola
boracién que se estableci6 entre los participan-
tes, siendo muy notorio e grado de responsabi-
lidad individual [3] que adquirieron de cara a
grupo, aungue esto era menos acentuado en el
caso de algunos posters.



Naturalmente, cualquier evaluacion debe in-
corporar no solamente los beneficios aprecia-
dos, sino también los recursos invertidos. En
nuestro caso hemos tratado de apreciar no sola
mente el esfuerzo que nosotros hemos realizado,
sino también la relacion coste beneficio apre-
ciada entre los propios estudiantes. En este
sentido resulta relevante una apreciacion bas-
tante generalizada de valoracion positiva. Los
estudiantes se quejaron, no cabe duda, de que el
esfuerzo invertido por ellos resultdé ingente.
Ademas, dado que nuestro sistema de evalua
cion les proporciona un equivalente genera de
valor (el crédito), son muy propensos a hacer
comparativas entre los distintos métodos de
obtencion de créditos, y en este caso decidieron
de forma casi unanime que de todas las activi-
dades evaluables que realizamos la méas exigen-
te fue e BLA’2000, por lo que € crédito obte-
nido mediante la misma fue el més costoso de
todos. Sin embargo, esta queja no provoco
dimision algunaen la valoracion positiva de la
experiencia. Todos los alumnos con los que
hablamos manifestaron haber  trabajado
“demasiado”, pero ninguno de ellos hubiera
cambiado su experiencia por otra via mas co-
moda de obtencién de créditos.

Por nuestra parte hemos de reconocer que el
trabajo asociado a un congreso de aumnos
dista mucho de ser liviano. Aungue, como en €l
caso de los alumnos, no cambiamos la experien-
ciapor otra mas comoday menos enriquecedora,
para la proxima vez es preciso optimizar algu-
nos aspectos de la organizacién, que en la pre-
sente edicion nos llevaron a contabilizar unas
55 horas de dedicacién a proyecto, de las cua
les 20 corresponden a acto en si.

5. Conclusiones

El congreso de alumnos ha resultado, ante todo,
un vehiculo de expresion para que los estudian-
tes de Ingenieria en Informética puedan demos-
trar, asi mismos y a sus compafieros, sus pro-
pias potencialidades. Lamentablemente, la
ensefianza universitaria estda escorada hacia un
esguema de comunicacion de un solo sentido.
Por ello convenimos en que cualquier esfuerzo
para potenciar € ejercicio de construir ideas
basadas en la observacién y la reflexion, argu-
mentarlas y exponerlas en publico constituye
un elemento basico de la formacién tanto social

como profesional de los estudiantes universita-
rios.

Enel congreso de alumnos hemos pretendi-
do dar rienda sueltaaese gjercicio dentro de las
reglas de juego establecidas por la comunidad
cientifica para la puesta en comuin del conoci-
miento. Asi, en su organizacién hemos utilizado
todos los medios a nuestro alcance para asimi-
larla al formato tipico de los congresos cientifi-
CosS.

El resultado ha sido enormemente satisfac-
torio, consiguiéndose una gran participacion,
tanto cuantitativa como cualitativamente. Ade-
mas el congreso ha permitido descubrir en los
estudiantes destrezas que en muchos casos a
ellos mismos les han sorprendido.

Sin embargo hemos de admitir que la expe-
riencia no es extrapolable a cualquier contexto
docente. Los autores también impartimos otro
tipo de asignaturas menos propicias a la expe-
rimentacion, y precisamente porque intentamos
siempre trasladar a €llas las ideas y métodos
ensayados en Seguridad Informética, somos
conscientes de las limitaciones que se pueden
encontrar alahora de organizar una experiencia
de estas caracteristicas en un entorno menos
favorable, como puede ser una asignatura obli-
gatoria, masificaday poco significativa para los
intereses de | os estudiantes.
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